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ANALISIS DE LA SEGURIDAD INFORMATICA DEL AYUNTAMIENTO DE
SALAMANCA, EJERCICIO 2022

Es una auditoria operativa cuyo objetivo principal es verificar el funcionamiento de los
controles basicos de ciberseguridad implantados por la entidad fiscalizada y, en funcién de
los resultados, proponer recomendaciones de mejora. Asi, se han analizado las actuaciones,
medidas y procedimientos adoptados para la efectiva implantacién de los controles basicos
de ciberseguridad, asi como el grado de efectividad alcanzado por estos controles.

Dada la importancia adquirida por la administracion electrénica, es fundamental que las
entidades locales, especialmente las de mayor tamafo, tengan un adecuado sistema de
seguridad para evitar riesgos de pérdida de datos o de imposibilidad de prestacion de
servicios en el caso de ataque informatico.

Los ayuntamientos objeto de la presente fiscalizacion cuentan con tamafio suficiente para
disponer de una estructura de tecnologias de la informacién y de las comunicaciones de
cierta complejidad. Han tenido que adaptarse necesariamente al uso de las nuevas
tecnologias, por la generalizacion de su uso como herramienta de trabajo, y también por la
digitalizacién creciente impuesta por la normativa.

En definitiva, han sufrido una transformaciéon digital que debe cumplir unos requisitos
minimos de seguridad en sus sistemas de informacién, al ser estos el soporte de los procesos
basicos de gestion que los ayuntamientos llevan a cabo, incluyendo algunos tan relevantes
como la gestion contable y presupuestaria, la recaudacion de tributos o la gestidon del
padrdén municipal.

Por otra parte, en el ejercicio de su funcién fiscalizadora, el Consejo de Cuentas debe
poder confiar en los datos contenidos en los sistemas de las entidades fiscalizadas, como
Unico soporte existente de la informacidén econdmica y financiera, y para ello es necesario
gue existan unos controles eficientes de ciberseguridad, siendo los que se detallan en el
alcance de esta fiscalizacion, los mas basicos.

Teniendo en cuenta que la finalidad de estos informes de auditoria es promover un
cambio positivo, antes de su publicacidon se deja transcurrir un cierto tiempo para facilitar
gue las entidades corrijan las debilidades puestas de manifiesto. En este sentido, las
recomendaciones son fundamentales a la hora de servir de guia y acicate a los
ayuntamientos auditados, y pueden ser tomadas como punto de partida por otras entidades
gue quieran mejorar su seguridad informatica. Por parte de los entes fiscalizados se ha
obtenido una recepcidon muy positiva a lo largo de la ejecucién de los trabajos, con la
aplicacion inmediata de mejoras.
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Los controles basicos de ciberseguridad definidos por Asocex se evalian segun el modelo
de madurez de procesos, que establece seis niveles. Los érganos de control externo
autonémicos consideran que la actividad organizativa de los controles debe alcanzar como
minimo el nivel 3 de madurez, que implica un proceso bien definido y estandarizado. Sobre
dicho nivel se calcula el indice de cumplimiento que servira de referencia para la evaluacién
global de los controles de ciberseguridad. El indice minimo de madurez se considera que es
el 80%.

En el caso del Ayuntamiento de Salamanca el indice de cumplimiento global es del 79%, la
mejor calificacion de las registradas en las auditorias realizadas hasta la fecha.

Recomendaciones. El Consejo de Cuentas realiza 5 recomendaciones al Ayuntamiento de
Salamanca. Entre ellas, en linea con las recomendaciones ya realizadas a los Ayuntamientos
de Avila, Burgos, Palencia y Valladolid, con caracter general, el alcalde deberia impulsar las
actuaciones necesarias para solventar los incumplimientos normativos y las deficiencias de
caracter técnico que se han constatado durante la revisién de los controles.

Para esta tarea, organismos como el Centro Criptolégico Nacional, la Federacién Espafola
de Municipios y Provincias o la Agencia Espafola de Proteccion de Datos publican guias
detalladas que ofrecen modelos completos para la adaptacién de los ayuntamientos de
caracteristicas similares que pueden ser tomadas como referencia para facilitar el proceso.

Ademads, el alcalde deberia promover un compromiso firme por parte del pleno del
Ayuntamiento con el cumplimiento de la normativa, elaborando una estrategia a largo plazo,
gue establezca una gobernanza de tecnologias de la informacién adecuada.

Con caracter mas especifico, se recomienda al Ayuntamiento de Salamanca la realizacién
de una planificacién a largo plazo de las necesidades de renovacidn tecnolégica para evitar la
obsolescencia del hardware y utilizacién de software sin soporte del fabricante, asegurando
una dotacidn presupuestaria adecuada.

Ademas, el alcalde deberia impulsar la inclusidn sistematica en la contratacién de los de
los servicios informaticos de las cldusulas que permitan realizar un control de cémo se llevan
a cabo los servicios y el uso y control de los privilegios de administraciéon de acuerdo con el
Esquema Nacional de Seguridad.

Finalmente, el Pleno del Ayuntamiento debe seguir liderando las actuaciones ya iniciadas
en lo que se refiere a dotar a la entidad de una adecuada politica de seguridad y una
estructura del departamento de tecnologias de la informacién acorde y que permita cumplir
el principio de “seguridad como responsabilidad diferenciada”, de acuerdo con el Esquema
Nacional de Seguridad.



