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ACLARACIONES

El Ayuntamiento de Segovia ha presentado alegaciones al Informe provisional
dentro del plazo para su presentacion.

Entre las alegaciones se incluyen determinados aspectos con detalles propios de
los papeles de trabajo, que no se han considerado alegaciones, sino que se les ha dado el
tratamiento que contempla el Art. 26.5 del Reglamento de Organizacion y
Funcionamiento del Consejo de Cuentas.

El contenido de las alegaciones figura en tipo de letra normal, reproduciéndose
previamente el parrafo alegado en letra cursiva.

La contestacion a las alegaciones presentadas se hace en tipo de letra negrita.

Las referencias de las paginas estan hechas con relacién al Informe Provisional
para Alegaciones.

Se han numerado las alegaciones formuladas por el ente fiscalizado a efectos de
una mayor claridad en su exposicion y tratamiento en la presente propuesta.
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I. EXPOSICION PRELIMINAR

El presente informe recoge las alegaciones planteadas por el Ayuntamiento de
Segovia al informe provisional emitido por el Consejo de Cuentas de Castilla y Ledn, en
el marco de la fiscalizacion que esta llevando a cabo sobre el “Andlisis de la seguridad
informéatica del Ayuntamiento de Segovia”, incluida dentro del Plan Anual de
Fiscalizaciones para el ejercicio 2024, aprobado por la Comision de Economiay Hacienda
de las Cortes de Castilla 'y Leon del dia 12 de febrero de 2024 (BOCyL n.° 44, de 1 de
marzo de 2024).

I1. ALEGACION PRIMERA

Parrafo alegado

Apartado “ENTORNO TECNOLOGICO Y SISTEMAS DE INFORMACION
OBJETO DE LA FISCALIZACION”

e Alegacion relativa al punto 1 del apartado de conclusiones (pagina 21).

“La concejalia de Turismo; Innovacion y Digitalizacion; Promocion Econémica
realiza todas las acciones necesarias para una direccion efectiva de la politica de
seguridad informética. No obstante, presenta carencias muy importantes en el ambito de
una adecuada relacion de puestos de trabajo, del impulso de la cobertura de plazas y del
nombramiento de los principales responsables de la gestion y seguridad informatica. ”

Alegacién realizada

No consideramos que existan importantes carencias en el nombramiento de los
principales responsables de la gestion y seguridad informatica, segun indicamos en el
anexo

Contestacion a la alegacion

Si bien es cierto que los nombramientos efectuados en la Politica de
Seguridad de la entidad son correctos, es importante sefialar que no consta que se
ha efectuado el nombramiento del responsable de sistemas de manera inequivoca, lo
cual evitaria cualquier ambiguedad. Por otro lado, es fundamental la participacion
tanto del responsable de sistemas como del de seguridad en la Comision Técnica de
Administracion Electronica (CTAE) y esta debe efectuarse como vocales y no como
asesores o personal técnico.

En todo caso, se acepta la alegacion a los efectos de mejorar el contenido del
Informe, y se modifica el texto referente a la conclusion 1) en la pagina 21.

Donde dice:

1) “La concejalia de Turismo; Innovacion y Digitalizacion; Promocion
Economica realiza todas las acciones necesarias para una direccion efectiva de la
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politica de seguridad informatica. No obstante, presenta carencias muy importantes en
el ambito de una adecuada relacion de puestos de trabajo, del impulso de la cobertura
de plazas y del nombramiento de los principales responsables de la gestion y seguridad
informdatica.”

Debe decir:

1) “La concejalia de Turismo; Innovacion y Digitalizacion; Promocion
Economica realiza todas las acciones necesarias para una direccion efectiva de la
politica de seguridad informatica. No obstante, presenta carencias muy importantes en
el ambito de una adecuada relacion de puestos de trabajo e impulso de la cobertura de
plazas.”

I11. ALEGACION SEGUNDA

Parrafo alegado

Apartado “ENTORNO TECNOLOGICO Y SISTEMAS DE INFORMACION
OBJETO DE LA FISCALIZACION”

e Alegacion relativa al punto 2 del apartado de conclusiones (pagina 21).

“Diversos cometidos relacionados con las Tecnologias de la Informacion se
acumulan en pocas personas, incumpliendo la necesaria segregacion de funciones
derivada del principio de seguridad como funcion diferenciada.”

Alegacion realizada

Consideramos que no es correcta la expresion “incumpliendo la necesaria
segregacion de funciones ...’, segin indicamos en el anexo

Contestacion a la alegacion

Como se ha mencionado anteriormente, es necesario valorar y tener en
cuenta los aspectos previamente referenciados en la alegacidén primera. Si bien esos
puntos sefialados, no suponen un incumplimiento de la necesaria segregaciéon de
funciones, tal y como se indica en la alegacion.

Por ello, se acepta la alegacion, y se modifica el texto referente a la conclusion
2) en la pagina 21.

Donde dice:

2) “Diversos cometidos relacionados con las Tl se acumulan en pocas
personas, incumpliendo la necesaria segregacion de funciones derivada del principio
de seguridad como funcién diferenciada.”

Tratamiento de las Alegaciones 4



CONSEJO DE CUENTAS DE CASTILLA Y LEON

Analisis de la seguridad informatica del Ayuntamiento de Segovia

Debe decir:

2) “Diversos cometidos relacionados con las Tl se acumulan en pocas
personas. Asimismo, si bien la definicion de los roles en la politica de seguridad es
correcta, no consta el nombramiento inequivoco del responsable del sistema. Por otro
lado, la participacion tanto del responsable de sistemas como del de seguridad en la
Comision Técnica de Administracion Electrénica (CTAE) no se efectia como vocales
de la misma tal y como se referencia en la politica de seguridad, sino como asesores 0
personal técnico.”

IV. ALEGACION TERCERA

Parrafo alegado

Apartado “INVENTARIO Y CONTROL DE DISPOSITIVOS FiSICOS (CBCS 1)”
e Alegacion relativa al punto 10 del apartado de conclusiones (pagina 22).

“La informacion del inventario de hardware se encuentra dispersa ya que cuenta
con varias herramientas que pueden utilizarse a estos efectos en determinadas categorias
de activos.”

Alegacion realizada

La expresion ‘...ya que cuenta con varias herramientas ...” puede interpretarse de
manera errénea, realmente sélo se utiliza una herramienta de inventario (GLPI) y dos
métodos de actualizacion (reconocimiento automatico y carga manual), tal como se
explica en el anexo.

Contestacion a la alegacion

La conclusion precisamente hace referencia a lo trasladado en la alegacion:
la utilizacion de dos métodos o sistemas para la actualizacidn del inventario. Por un
lado, se menciona el reconocimiento automatico, y por otro, la carga manual
realizada por el técnico informatico correspondiente. La combinacion de ambos
métodos, que convergen en la herramienta de inventario GLPI, es la causa de que el
inventario no sea robusto.

En todo caso se acepta la alegacién a los efectos de mejorar el contenido del
Informe, y se realiza la siguiente precision.

Donde dice:

10) “Lainformacién del inventario de hardware se encuentra dispersa ya que
cuenta con varias herramientas que pueden utilizarse a estos efectos en determinadas
categorias de activos. No es posible establecer una relacion inmediata entre ambas
herramientas porque no estan adecuadamente actualizadas ni tampoco se encuentran
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sincronizadas entre ellas. Esto implica una disminucion de la fiabilidad. Todo ello resta
utilidad a ese inventario.”

Debe decir:

10) “Lainformacién del inventario de hardware se encuentra dispersa ya que
cuenta con dos métodos de gestion de la informacion de inventario, que pueden
utilizarse a estos efectos en determinadas categorias de activos. No es posible establecer
una relacién inmediata entre ambos métodos de gestion porque no estan
adecuadamente actualizados ni tampoco se encuentran sincronizados. Esto implica
una disminucion de la fiabilidad. Todo ello resta utilidad a ese inventario.”

V. ALEGACION CUARTA

Parrafo alegado

Apartado  “USO CONTROLADO DE PRIVILEGIOS ADMINISTRATIVOS
(CBCS 4)”

e Alegacion relativa al punto 27 del apartado de conclusiones (pagina 25).

“No se utilizan identificadores diferentes para poder acceder como usuario o
administrador en funcion de las tareas que se quieran realizar. Por tanto, no se produce
la elevacion de permisos si se tienen que realizar tareas concretas para luego volver al
perfil de usuario, lo cual supone un riesgo de seguridad importante. ”

Alegacion realizada

Si utilizamos identificadores diferentes para poder acceder como usuario 0
administrador, segln se indica en el anexo.

Contestacion a la alegacion

Si bien la entidad manifestdé que no hacia elevacion de permisos durante el
trabajo de campo, se ha constatado lo expuesto por la entidad en lo referente a la
utilizacion de identificadores diferentes, en el apartado de “Administradores” de
directorio activo y, por tanto, se acepta la alegacion modificando la conclusién 27).

Donde dice:

27) “No se utilizan identificadores diferentes para poder acceder como usuario
o administrador en funcién de las tareas que se quieran realizar. Por tanto, no se
produce la elevacion de permisos si se tienen que realizar tareas concretas para luego
volver al perfil de usuario, lo cual supone un riesgo de seguridad importante.”
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Debe decir:

27) “Se utilizan identificadores diferentes para poder acceder como usuario o
administrador en funcién de las tareas que quiera realizar. Asi se pueden elevar los
permisos si tiene que realizar tareas concretas para luego volver al perfil de usuario.

Asimismo, dicha correccion influye en la valoracion de uno de los
subcontroles, lo cual influye en la valoracién total del control CBCS 4y, por ende,
en el apartado de “Situacion Global de los Controles Basicos de Ciberseguridad”. Se
han llevado a cabo las modificaciones oportunas en las valoraciones anteriormente
mencionadas, quedando el grifico 1 “Puntuacion e Indice de cumplimiento por
CBCS?” del siguiente modo:

Puntuacitn e indice de cumplimiento por CBCS

®Puntuacion ®indice de Cumplimiento (objetivo 80%)

w
(=)
m
A
Lt
CBCS Descripoion Puntuacian Indice de Curmplimienta
[objetive BO%)
=
CBCS 1 Inventario y control de dispositivos fisicos 36 % 45 %
CBLS 2 Inventarico v control de software autorizado y no autorizado % 43 %
CECS 3 Proceso continug de sdentificacion y remadiacion de vulnerabibidsdes A0 9% 49 %
CECS 4 Uso controlads de privilegios adminigtrativos 43 % 3T %
CECS 5 C-.\nflgula:mnes seguras del software y hardware de dispositives 30 % 38 %
midwilis, portatiles, squipos de iobrémesa v senndones
CEBCS & Registro de la actividad de los usuarias 56 % 0 %
CBCS T Copias de seguridad de datos y sistemas 0% 8%
CBCS B8 Cumplimiento normativo A4 9% 55 %
Tortal 56 %

Indice de Cumplimiento Global (objetive B0%) El nivel de madurez alcanzado globalmente

por la entidad corresponde al nivel L2.

El indice de cumplimienta (sobre un objetiva
de madurez L3 que corresponde a una

puntuacién del 80%) es del 56%.
56 %

0 % 100 %
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VI. ALEGACION QUINTA

Parrafo alegado

Apartado “CUMPLIMIENTO NORMATIVO” (CBCS 8)
e Alegacion relativa al punto 48 del apartado de conclusiones (pagina 28).

“De acuerdo con las conclusiones de esta area, el resultado de la evaluacién del
control es un nivel de madurez L1, que implica la existencia de incumplimientos de la
normativa. ”’

Alegacion realizada

La evaluacién del control se lleva a cabo teniendo en cuenta tres subcontroles, de
los que sélo uno de ellos presenta incumplimiento. Aunque el control conjunto se evalle
con nivel L1, creemos que habria que diferenciar en las conclusiones el grado de
cumplimiento de cada subcontrol. Ver anexo.

Contestacion a la alegacion

La evaluacion del control mencionado referente al cumplimiento de la
legalidad, publicado en la GPF-OCEX 5313 “Revision de los controles basicos de
ciberseguridad”, incluye la verificacion del cumplimiento de diversas normas
relacionadas con la seguridad de la informacion:

e Cumplimiento del ENS
e Cumplimiento de la LOPD/RGPD

e Cumplimiento de la Ley 25/2013, de 27 de diciembre (Impulso de la
factura electrdnica y creacion del registro contable de facturas)

Los resultados de la fiscalizacion, de acuerdo con lo previsto en el apartado 7
de la GPF-OCEX 5313, “Evaluaciéon de los hallazgos de auditoria”, han sido
ponderados siguiendo los criterios establecidos en el apartado 8, “Evaluacion de las
deficiencias de control interno detectadas” de la GPF-OCEX 5330, tal y como se
referencia en el informe.

Por tanto, la evaluacion del CBCS debe efectuarse del mismo modo que el
resto de los CBCS, estableciendo la evaluacion en su conjunto.
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Asimismo, en el anexo se indica una actuacion por parte del Interventor que
pretende justificar la actuacion del ente fiscalizado, pero que en todo caso ratifica el
contenido del Informe.

No se acepta la alegacidn toda vez que no modifica el contenido del Informe.
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