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ACLARACIONES

El contenido de las alegaciones figura en tipo de letra normal, reproduciéndose
previamente el parrafo alegado en letra cursiva.

La contestacion a las alegaciones presentadas se hace en tipo de letra negrita.

Las referencias de las paginas estan hechas con relacion al Informe Provisional
para Alegaciones.

Tratamiento de las Alegaciones 2



CONSEJO DE CUENTAS DE CASTILLA Y LEON
Seguimiento de recomendaciones y actualizacion de la situacion de la seguridad informatica del Ayuntamiento de
Benavente (Zamora)

I. ALEGACION PRIMERA

Parrafo alegado: (Pagina 19 primer, sesundo y noveno parrafo)

1) El Ayuntamiento, con la aprobacion de la Politica de Seguridad de la Informacion,
ha dado un paso relevante para afrontar el proceso de dotar a sus sistemas de un
nivel de seguridad suficiente.

Sin embargo, sigue careciendo de una estrategia como herramienta para planificar
las necesidades de TI municipales a largo plazo, garantizando asi que se alcanza y
se mantiene el nivel de seguridad adecuado. (Apartado V.1)

4) Las actuaciones realizadas, aunque han supuesto la consecucion de algun hito
importante, son en general puntuales e insuficientes, ya que no permiten la
continuidad de los esfuerzos realizados, al no existir una planificacion estratégica
de la TI municipal que permita una dotacion de recursos ajustada a las necesidades
actuales y futuras. (Apartado V.1)

Alegacion realizada

La aprobacion de la Politica de seguridad de la Informacion del Ayuntamiento de
Benavente en octubre de 2024, inexistente hasta el momento, ha supuesto la implicacion
y compromiso de los Organos de Gobierno en la Seguridad de los Sistemas de
Informacion. Es un paso indispensable puesto que como el informe indica, la Gobernanza
de TI “tiene caracter directivo y debe ser ejercida por los 6érganos de gobierno superiores
del Ayuntamiento”

Adicionalmente, supone la creacion de un Comité de Seguridad de la Informacion
y un revision y aprobacion de las responsabilidades de cada uno de sus miembros,
incluyendo los perfiles mas técnicos encargados de definir, asesorar y llevar a cabo la
estrategia.

Por tanto, esta Politica de Seguridad Ayuntamiento de Benavente permite, por
primera vez, definir formalmente los responsables de cada una de las tareas que permitan
una planificacion estratégica de la TI municipal que tenga en cuentas las necesidades
actuales, asi como las del largo plazo, siendo estos los proximos pasos a realizar.

Contestacion a la alegacion

El Consejo valora positivamente las mejoras que el Ayuntamiento esta
realizando y en concreto, la aprobacion de la politica de seguridad.

No se trata propiamente de una alegacion, sino de una exposicion por parte
del Ayuntamiento de Benavente de las actuaciones realizadas que no desvirtuan el
contenido del Informe. No se modifica su contenido.
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I1. ALEGACION SEGUNDA

Parrafo alegado: (Pagina 19 octavo parrafo)

3) No se han realizado cambios relevantes en el entorno tecnologico, y se mantiene la
situacion por la que el Ayuntamiento de Benavente opta por un modelo
fundamentalmente on-premise, donde las aplicaciones se instalan en su propia
infraestructura, sin utilizar el apoyo especifico en materia de administracion
electronica y soporte informatico que ofrece la Diputacion de Zamora.
(Apartado V.2.1)

Alegacion realizada

La decision de mantener un modelo on-premise se ha basado en garantizar el
control directo sobre los sistemas criticos. No obstante, se ha mantenido didlogo con la
Diputacion de Zamora para estudiar colaboraciones puntuales, entre otras, la
actualizacion del software ofimatico a modalidad SaaS.

Contestacion a la alegacion

El Consejo, en este Informe, no cuestiona la eleccion del modelo, inicamente
plantea como recomendacion que se valoren las alternativas y especialmente las que
ofrece la Diputacion.

No se realiza una alegacion sino una aclaracion acerca de las razones para
elegir un determinado modelo para sus sistemas de TI, asi como de las actuaciones
que se han realizado para solicitar apoyo por parte de la Diputacion de Zamora y
que no desvirtuan el contenido del Informe. No se modifica su contenido.

I11. ALEGACION TERCERA

Parrafo alegado: (Pagina 19 penultimo parrafo v Pagina 21 segundo parrafo)

5) Con respecto al CBCS 1, la introduccion de la herramienta de inventario
automatizada ha permitido un mejor control de los activos hardware. Sin embargo,
sigue sin existir un procedimiento claro que permita una implantacion efectiva del
control.

10) Con respecto al CBCS 7, la aprobacion de un procedimiento para la gestion de
copias de seguridad supone una mejora relevante en cuanto a la implementacion de
este control, ya que permite que su efectividad no dependa, en buena parte, de las
circunstancias, sino que establece un sistema de responsabilidades para su
realizacion y supervision.

Alegacion realizada

La elaboracion de procedimientos ha sido atribuida al Responsable de Seguridad
de la Informacion definido en la Politica de Seguridad de la entidad. Este proceso, como
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indica el informe, ha comenzado con la definiciéon del procedimiento de copias de
seguridad y continuara con el resto de procedimientos en la medida que los medios lo
permitan. Sera prioritario el procedimiento para el inventario de activos, asi como el de
respuesta ante un eventual desastre, ambos en elaboracion actualmente.

Contestacion a la alegacion

Al igual que en las anteriores, no se trata de una alegacion sino de una
exposicion acerca de las actuaciones que se han realizado y las que estan planificadas
para la elaboracién y aprobacién de los procedimientos, valorado positivamente en
el Informe y, por tanto, no procede su modificacion.
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