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INFORME N%311 DEL CONSEJO DE CUENTAS

Seguimiento de la aplicacion de las recomendaciones
realizadas al Ayuntamiento de La Bafleza  (Ledn )
sobre seguridad informatica

» El Consejo de Cuentas analiza la evolucion experimentada desde
la auditoria  efectuada en el ejer cicio 2021

La Conferencia de Presidentes de la Asociacion de Organos de Control Externo
Autondmicos aprobd en noviembre de 2018 la guia préactica de fiscalizacion para la
revision de los controles béasicos de ciberseguridad, basados en el Esquema
Nacional de Seguridad (ENS), siendo el Consejo de Cuentas uno de los primeros en
incluir este tipo de auditorias en su programacion.

En 2021 se aprobaron los informes correspondientes a siete ayuntamientos de
tamafo intermedio: Béjar, Ciudad Rodrigo y Santa Marta de Tormes de la provincia
de Salamanca; Villaguilambre, Astorga y La Bafieza, de Ledn; y Benavente, de
Zamora. El Ayuntamiento de La Bafieza, con una poblacién de 10.023 habitantes a
fecha 1 de enero de 2024, cuenta con 74 puestos de trabajo,

El tamafio de este tipo de municipios, que implica cierta complejidad de gestién,
contrasta con las escasas dotaciones de recursos humanos y materiales dedicados
a su area tecnoldgica. Sin embargo, han tenido que adaptarse necesariamente al
uso de las nuevas tecnologias, por su generalizacién como herramienta de trabajo y
también por la digitalizacion creciente impuesta por la normativa.

En definitiva, han sufrido una transformacion digital que debe hacerse cumpliendo
unos requisitos minimos de seguridad en sus sistemas de informacion, al ser estos
el soporte de los procesos basicos de gestion que el ayuntamiento lleva a cabo,
incluyendo algunos tan relevantes como la gestion contable y presupuestaria, la
recaudacion de tributos o el padrén municipal.

Ademas, el Consejo de Cuentas debe poder confiar en los datos contenidos en
los sistemas de la entidad fiscalizada, como Unico soporte de la informacién
econdmica y financiera. Para que un sistema de informacion sea fiable, es
necesario, aunque no suficiente, que existan controles eficientes de ciberseguridad,
siendo los que analiza esta fiscalizacion los méas basicos.

Esta auditoria, de caracter operativo, tiene como objetivo principal actualizar el
analisis de la situacion en el ejercicio 2024 de los controles basicos de
ciberseguridad en relacion con la revision realizada en 2021 y comprobar la
implantacion de las medidas recomendadas en la fiscalizacion anterior. Para ello, se
estudian las actuaciones, medidas y procedimientos adoptados desde entonces para
aplicar dichas recomendaciones de manera que permitan garantizar la implantacion
de los ocho controles basicos de ciberseguridad analizados.



