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ANALISIS DE LA SEGURIDAD INFORMATICA DEL AYUNTAMIENTO DE SORIA

El ambito temporal de la fiscalizacion alcanza a la situacién existente en el ands2024.
trata de una auditoria@le gestidncuyo objetivo principal es verificar feincionamiento de los
controles basicos de ciberseguridad implantados por la entidg@dlizaday, en funcién de
los resultados, proponer recomendaciones de mejoiai, sehananalizalo las actuaciones,
medidas y pocedimientos adoptados para la efectiva implantacién de ocho controles
bésicos de ciberseguridad, asi como el grado de efectividad alcanzado.

Dada la importancia adquirida por la administracion electronica, es fundamental que las
entidades locales, especialmente las de mayor tamafno, tengan un adecuado sistema de
seguridad para evitar riesgos de pérdida de datos o de imposibilidad de prestacion de
servicios en el caso de ataque informéti8egun la informacion que aparece reflejada en el
estado de liquidacién depresupuestodel ejercicio 2023, el importe del presupuesto
definitivo de gastos ingresose elevo a 86 millones de euros.

Los controles basicos de ciberseguridad definidos por Asocex se evallansegddelo
de madurez de procesos questablece seis niveles. Los 6rganos de control externo
autondmicos consideran que la actividad organizativa de los controles debe alcanzar como
minimo el nivel 3 de madurez, que implica un proceso bien definido y estandar&bdo.
equivale en la evaluacién global de los controles de ciberseguridad aindite de
cumplimientodel 80%En el caso del Ayuntamiento &eria, alcanza un nivél de madurez,
gue se corresponde con undice de cumplimiento global déll%.

El Ayuntamiento estad trabajando en la adaptacion al nuevo Esquema Nadenal
Seguridad siguiendo el plan de adecuacion elaboragweparandola aprobacién de la
normativa necesaria. Asimismo, avanza en oatggectos como la designacion por parte de
los proveedoregie un punto o personale contacto con el fin de analizar y supervisar los
requisitos de seguridad dekrvicio, asi comen la gestion y monitorizacion pgrarte de un
centro de operaciones enseguridad oen la utilizacion de unsistema de gestion de
informacion y eventos de seguridad. Es necesario contiauanzando en la adaptaciéon de
los sistemas de informacion y enifaplementacion de las medidael nuevo ENS.

RecomendacionestEl Consejo de Cuentas realizarécomendaciones al Ayuntamiento
de Soria. Entre ellasen linea con las recomendaciones ya realizadas aylogamientosde
otras capitales de provincia ya auditadaen caracter general,l @lcalde deberia impulsar
las actuaciones necesarias para solventarinesmplimientos normativos y las deficiencias
de caracter técnico que se haonstatado durante la revision de los controles.

Para esta tarea, organismos como el Centro Criptolégico Nacional, la Federacion Espafiola
de Municipios y Provincias o la Agencia Espafiola de Proteccion de Datos publican guias
detalladas que ofrecen modelos completos para la adaptacion de los ayuntamientos de
caracteristicas similares que pueden ser tomadas como referencia para facilitar el proceso.



