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INFORME314 DEL CONSEJO DE CUENTAS

Analisis de la seguridad informatica de
Ayuntamiento de Soria

» El Consejo de Cuentas es uno de los primeros érganos de
control externo autonémicos en realizar este tipo de fiscalizacion

, Tras las auditorias realizadas e n 2021 a siete ayuntamientos de
tamafio intermedio, desde 2022 se abordan las relativas a las
nueve capitales de provincia de la Comunidad

» ES el octavo informe de capitales, después de los referidos a
Avila, Burgos , Palencia , Leon, Salamanca , Segoviay Valladoli d

El Consejo de Cuentas ha entregado en las Cortes de Castilla y Leon el informe
relativo al andlisis de la seguridad informética del Ayuntamiento de Soria. La
Asociacion de Organos de Control Externo Autonémicos aprobé en 2018 la guia préctica
de fiscalizacion para la revision de los controles basicos de ciberseguridad, siendo el
Consejo de Cuentas uno de los primeros en programar este tipo de auditorias.

Tras una primera serie publicada en 2021 correspondiente a siete ayuntamientos
de tamafno intermedio, desde 2022 se abordan las capitales de provincia de la
Comunidad, pensando en el impacto que esta materia puede tener en la vida de los
ciudadanos. Ademas del presente informe, ya se han aprobado los relativos a los
Ayuntamientos de Avila, Burgos, Palencia, Ledn, Salamanca, Segovia y Valladolid.

El ambito temporal de la fiscalizacién alcanza a la situacion existente en el afio
2024. Se trata de una auditoria de gestidn cuyo objetivo principal es verificar el
funcionamiento de los controles basicos de ciberseguridad implantados por la
entidad fiscalizada y, en funcion de los resultados, proponer recomendaciones de
mejora. Asi, se han analizado las actuaciones, medidas y procedimientos adoptados
para la efectiva implantacion de ocho controles basicos de ciberseguridad, asi como
el grado de efectividad alcanzado.

Dada la importancia adquirida por la administracién electronica, es fundamental
que las entidades locales, especialmente las de mayor tamafio, tengan un adecuado
sistema de seguridad para evitar riesgos de pérdida de datos o de imposibilidad de
prestacion de servicios en el caso de ataque informatico.

Segun la informacién que aparece reflejada en el estado de liquidacion del
presupuesto del ejercicio 2023, el importe del presupuesto definitivo de gastos e
ingresos se elevé a 81,6 millones de euros. De acuerdo con los datos econémicos, el
Ayuntamiento cuenta con tamafio suficiente para disponer de una estructura de
tecnologias de la informacion y de las comunicaciones de cierta complejidad. Esta
estructura permite la realizacion de pruebas y la comprobacion in situ de los
aspectos que sean precisos.



