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Articulo

Boletin Oficial de Castilla y Leon

Direccion General

Direccion Técnica

Gerencia de Atencion Especializada

Gerencia de Atencion Primaria

Gerencia de Asistencia Sanitaria

Guia practica de fiscalizacion de los 6rganos de control externo
Gerencia Regional de Salud

Gerencia de Salud de Area

Informe Nacional de Estado de la Seguridad

Normas Internacionales de las Entidades Fiscalizadoras Superiores
Normas Internacionales de Auditoria

Tecnologias de la Informacion

Tecnologias de la Informacion y Comunicaciones

Variacion

Variacion absoluta

Las siglas correspondientes a la normativa utilizada se encuentran incluidas en el
apartado [.2. MARCO NORMATIVO
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NOTA SOBRE EL ORIGEN DE LOS DATOS

Los cuadros insertados a lo largo del presente Informe, salvo que se especifique
lo contrario, se han elaborado a partir de la informacion facilitada por la entidad
fiscalizada.

Los importes del apartado de conclusiones se muestran en millones de euros y han
sido redondeados a dos decimales.
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I. INTRODUCCION

L1.INICIATIVA DE LA FISCALIZACION

De conformidad con lo preceptuado en el articulo 90 del Estatuto de Autonomia
de Castilla y Leon y en el articulo 1 de la Ley 2/2002, de 9 de abril, Reguladora del
Consejo de Cuentas de Castilla y Leon, corresponde al Consejo la fiscalizacion externa
de la gestion econdmica, financiera y contable del Sector Publico de la Comunidad
Auténoma y demas entes publicos de Castilla y Leon.

Por su parte, el apartado 2.° del articulo 3 de la misma Ley reconoce la iniciativa
fiscalizadora del Consejo por medio de las fiscalizaciones especiales, en cuya virtud se
incluye dentro del Plan Anual de Fiscalizaciones para el ejercicio 2024 del Consejo de
Cuentas, aprobado por la Comision de Economia y Hacienda de las Cortes de Castilla y
Ledn en su Resolucion de 12 de febrero de 2024 (BOCYL n.° 44/2024 de 1 de marzo), la
relativa al «Analisis de la gobernanza en materia de ciberseguridad de la Gerencia
Regional de Salud de Castilla y Ledn».

En el contexto actual, la seguridad de la informacion se posiciona como un aspecto
fundamental para cualquier organizacion, especialmente en el sector publico, ya que se
caracteriza por la gestion de datos altamente sensibles y criticos. En este sentido, la
implementacion de una gobernanza efectiva en seguridad se vuelve imprescindible para
garantizar una gestion eficaz y eficiente de la seguridad en el ambito publico.

La gobernanza en materia de seguridad, dentro del sector salud, adquiere una
relevancia esencial al establecer los procesos, estructuras y politicas que garantizan la
proteccion integral de los datos personales sanitarios y de los sistemas que los gestionan.
En este ambito, resulta imprescindible contar con un marco normativo robusto que defina
de manera especifica las responsabilidades, los roles y los procedimientos aplicables a la
seguridad de la informacion sanitaria. Igualmente, es fundamental asegurar una adecuada
asignacion de recursos y la implementacion rigurosa de medidas de seguridad orientadas
a mitigar los riesgos y a salvaguardar la confidencialidad, integridad y disponibilidad de
los datos de los pacientes y de los sistemas asistenciales.

Para gestionar eficazmente los riesgos que surgen en este entorno sanitario, es
necesario analizar en profundidad tanto los aspectos técnicos como los organizativos y de
gestion relacionados con la seguridad de la informacion de caréacter personal y sanitario.
Este enfoque permite identificar las areas de mejora y fortalecer las garantias de
proteccion de los datos clinicos, contribuyendo asi a la confianza de los usuarios y a la
seguridad en la prestacion de servicios de salud publica.

[.2.MARCO NORMATIVO

La normativa en materia de la organizacion de la Comunidad Autéonoma de
Castillay Leon y de la gobernanza de la seguridad que resulta mas relevante a los efectos
del objeto de esta fiscalizacion, se encuentra recogida fundamentalmente en las siguientes
disposiciones:
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[.2.1. NORMATIVA AUTONOMICA

e Ley Organica 4/1983, de 25 de febrero, de Estatuto de Autonomia de Castilla
y Leon.

e Ley 2/2002, de 9 de abril, reguladora del Consejo de Cuentas de Castilla y
Leon.

e Ley 8/2010, de 30 de agosto, de ordenacion del sistema de salud de Castilla y
Leon.

e Ley 5/2024, de 9 de mayo, de Presupuestos Generales de la Comunidad de
Castilla y Ledn para 2024.

e Decreto 24/2003, de 6 de marzo, por el que se desarrolla la estructura organica
de los servicios periféricos de la Gerencia Regional de Salud.

e Decreto 7/2013, de 14 de febrero, de utilizacion de medios electronicos en la
Administracion de la Comunidad de Castilla y Ledn.

e Decreto 57/2014, de 4 de diciembre, por el que se regula la constitucion y
funcionamiento de Unidades de Gestion Clinica del Servicio de Salud de
Castilla 'y Leon.

e Decreto 42/2016, de 10 de noviembre, por el que se establece la organizacion
y funcionamiento de la Gerencia Regional de Salud.

e Decreto 22/2021, de 30 de septiembre, por el que se aprueba la politica de
seguridad de la informacidn y proteccion de datos de la Administracion de la
Comunidad de Castilla y Ledn (PSIPD).

e Decreto 1/2022, de 19 de abril, del Presidente de la Junta de Castilla y Leon,
de reestructuracion de consejerias.

e Decreto 12/2022, de 5 de mayo, por el que se establece la estructura organica
de la Consejeria de Sanidad.

e Decreto 16/2022, de 5 de mayo, por el que modifica el Decreto 42/2016, de 10
de noviembre, por el que establece la organizacion y funcionamiento de la
Gerencia Regional de Salud.

e Decreto 14/2023, de 21 de agosto, por el que aprueba la Politica de Seguridad
de la Informacién y Proteccion de Datos de la Gerencia Regional de Salud de
Castilla y Leon (PSIPD_GRS).

e Orden SAN/800/2022, de 1 de julio, por la que se desarrolla la estructura
organica de los servicios centrales de la Consejeria de Sanidad y de la Gerencia
Regional de Salud de Castilla y Leon.
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[.2.2. NORMATIVA ESTATAL

e Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales .

e Ley39/2015, de 1 de octubre, del Procedimiento Administrativo Comtn de las
Administraciones Publicas (LPAC).

e Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico
(LRJSP).

e Real Decreto 521/1987, de 15 de abril, por el que se aprueba el Reglamento
General sobre estructura, organizacién y funcionamiento de los Hospitales
gestionados por el Instituto Nacional de Salud.

e Real Decreto-Ley 12/2018, de 7 de septiembre, de seguridad de las redes y
sistemas de informacion.

e Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-
ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de
informacion.

e Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento
de actuacion y funcionamiento del sector publico por medios electronicos.

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad. (ENS)

e Resolucion de 7 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccion Técnica de
Seguridad de Informe del Estado de la Seguridad.

e Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccion Técnica de
Seguridad de conformidad con el Esquema Nacional de Seguridad.

e Resolucion de 27 de marzo de 2018, de la Secretaria de Estado de Funcion
Publica, por la que se aprueba la Instruccion Técnica de Seguridad de Auditoria
de la Seguridad de los Sistemas de Informacion.

e Resolucion de 13 de abril de 2018, de la Secretaria de Estado de Funcion
Publica, por la que se aprueba la Instruccion Técnica de Seguridad de
Notificacion de Incidentes de Seguridad.

[.2.3. NORMATIVA COMUNITARIA

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
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al tratamiento de datos personales y a la libre circulacion de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento General de Proteccion de
Datos, RGPD).

e Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo, de 14 de
diciembre de 2022, relativa a las medidas destinadas a garantizar un elevado
nivel comun de ciberseguridad en toda la Union (Directiva SRI 2, también
conocida por sus siglas en inglés como NIS2).

e Directiva (UE) 2022/2557 del Parlamento Europeo y del Consejo, de 14 de
diciembre de 2022, relativa a la resiliencia de las entidades criticas.
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I1. OBJETIVOS, ALCANCE Y LIMITACIONES

I1.1. OBJETIVOS

Se trata de una fiscalizacion especifica, cuyo objetivo principal es verificar si la
Gerencia Regional de Salud ha establecido y puesto en practica una estructura de
gobernanza solida en ciberseguridad que no solo cumpla con los requisitos minimos de
seguridad, sino que también proporcione un marco adecuado para proteger la informacion
que administra y garantizar la prestacion de los servicios de su competencia.

Para ello se ha llevado a cabo una auditoria operativa en la que se han analizado
las actuaciones, medidas y procedimientos adoptados para la efectiva implantacion de
este marco de gobernanza, los recursos destinados y su eficacia, sin perjuicio de que
implique la verificacion del cumplimiento de la legalidad en lo referente a la normativa
en materia de seguridad de la informacion y proteccion de datos de caricter personal, que
debe exigirse al ente auditado.

De acuerdo con ello, se identifican los siguientes objetivos:

e Proporcionar una evaluacion sobre el grado de implantacion y el funcionamiento
efectivo del marco de gobernanza de la ciberseguridad en el ente auditado, asi
como posibles incumplimientos normativos relacionados con la ciberseguridad.

¢ Complementariamente al objetivo principal, evaluar si se ha provisto por parte de
la entidad de los recursos humanos y materiales necesarios para el correcto
funcionamiento de este marco.

I1.2. ALCANCE

La fiscalizacion tiene como ambito subjetivo la Gerencia Regional de Salud de
Castillay Ledn.

La Gerencia Regional de Salud, creada mediante la Ley 1/1993, de 6 de abril, de
Ordenacion del Sistema Sanitario de Salud de Castilla y Leon, ejerce las competencias en
materia de sanidad y asistencia sanitaria en la Comunidad de Castilla y Ledn.

De acuerdo con lo dispuesto en la Ley 8/2010, de 30 de agosto, de ordenacion del
Sistema de Salud de Castilla y Leodn, la Gerencia Regional de Salud es un organismo
autonomo adscrito a la Consejeria de Sanidad, dotado de personalidad juridica y
patrimonio y tesoreria propios y con plena capacidad de obrar para el cumplimiento de
sus fines.

La Gerencia Regional de Salud tiene por finalidad ejercer las competencias de
administracion y gestion de servicios, prestaciones y programas publicos sanitarios de
caracter asistencial y de atencion a la salud de la Comunidad de Castilla y Leon y aquellos
otros que le encomiende la Administracion de la Comunidad de Castilla y Leon conforme
a los principios y objetivos de la Ley 8/2010, de 30 de agosto de ordenacion del Sistema
de Salud de Castilla y Leon.
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Para cumplir los fines que tiene encomendados, la Gerencia Regional de Salud
dispone de un presupuesto de 4.737.263.022 € de acuerdo con la Ley 5/2024,
de 9 de mayo, de Presupuestos Generales de la Comunidad de Castilla y Ledn para 2024,
un 32,5 % del total del presupuesto consolidado de la comunidad (14.562.494.117 €).

El Decreto 16/2022, de 5 de mayo, y la Orden SAN/800/2022, de 1 de julio,
establecen la organizacion y funcionamiento de los servicios centrales de la Gerencia
Regional de Salud.

Cuadro 1. Estructura organica de los servicios centrales de la Gerencia Regional de Salud

Presidente

(Consejero de Sanidad)

Director Econdmico, Presupuestario y Financiero

(Secretario General de la Consejeria de Sanidad)

Director Gerente

1 | 1 1
DG de Salud DG de Asistencia DG de Calidad e DG de Personal y
Digital Sanitaria y Infraestructuras Desarrollo
Humanizacién Sanitarias Profesional

Servicio de —————
Seguridad de DT de Asistencia DT de Calidad y DT de Personal y
Sistemas de = Sanitari b= Atencidn al = Relaciones
o anitaria
Informacién Usuario Laborales

DT de Sistemas de EiTr?erf'Lz“adc?gr?S, DT de DT de Formacion y
== Informaciony — uAsistIencIia LA B Infraestructuras | = Desarrollo
Resultados en Salud ce e Sanitarias Profesional
sociosanitaria

DT de Tecnologias de
== |3 Informaciény la
Comunicacion

== DT de Farmacia

La organizacion de los servicios periféricos de la Gerencia Regional de Salud, de
conformidad con el Decreto 42/2016, se articula a través de las Gerencias de Asistencia
Sanitaria en cada una de las areas de salud, una gerencia de emergencias sanitarias para
todas las areas de salud y las unidades de gestion clinica que se hayan podido constituir
de conformidad con lo establecido en el Decreto 57/2014, de 4 de diciembre, por el que
se regula la constitucion y funcionamiento de unidades de gestion clinica del Servicio de
Salud de Castilla y Ledn.

El objetivo del Decreto 42/2016, fue la creacidon, en cada area de salud, de una
gerencia integrada denominada Gerencia de Asistencia Sanitaria para sustituir a las

9



CONSEJO DE CUENTAS DE CASTILLA Y LEON

Analisis de la gobernanza en materia de ciberseguridad de la Gerencia Regional de Salud de Castilla y Leon

Gerencias de Salud de Area y la subdivision entre Gerencias de Atencién Primaria y
Gerencias de Atencion Especializada al objeto de gestionar, a través de ellas, todos los
niveles asistenciales y asi conseguir una reduccion y simplificacion de estructuras y una
mayor integracion y mejor coordinacion funcional entre los niveles de asistencia primaria
y especializada. Asi, conforme a lo dispuesto en el articulo 15 del citado Decreto, la
Gerencia de Asistencia Sanitaria es la institucion sanitaria que, en el 4mbito del Area de
Salud, asume de forma integrada la gestion de los recursos, prestaciones, planes y
programas de atencion sanitaria en los niveles de atencion primaria, atencioén
especializada, atencion sociosanitaria y de proteccion de la salud.

Las Gerencias de Asistencia Sanitaria debian ser creadas mediante decreto de la
Junta de Castilla y Ledén y asi la disposicion adicional primera del propio
Decreto 42/2016, de 10 de noviembre, cred las Gerencias de Asistencia Sanitaria de
Avila, El Bierzo, Palencia, Segovia, Soria y Zamora. Asimismo, de acuerdo con el
apartado 2 de la Disposicion transitoria segunda: «en las areas de Burgos, Leon,
Salamanca, Valladolid Este y Valladolid Oeste, se mantendr4 la estructura prevista en el
Decreto 24/2003, de 6 de marzo, por el que se desarrolla la estructura orgénica de los
servicios periféricos de la Gerencia Regional de Salud y en el Real Decreto 521/1987, de
15 de abril, por el que se aprueba el Reglamento General sobre estructura, organizacion
y funcionamiento de los Hospitales gestionados por el Instituto Nacional de la Salud,
hasta que se cree la Gerencia de Asistencia Sanitaria correspondiente.

Desde la aprobacion del Decreto 42/2016, hasta la fecha de cierre de los trabajos
no se habia creado ninguna gerencia de atencioén sanitaria nueva, por lo que, para esas
areas, se mantuvieron y mantienen actualmente las gerencias de salud de area y la
subdivision entre gerencias de atencion primaria y gerencias de atencion especializada.
No se ha concluido, por tanto, el proceso de racionalizacion de la estructura periférica y
la integracion y coordinacion funcional entre los niveles asistenciales de primaria y
especializada iniciado a partir del Decreto 42/2016. En la estructura periférica conviven
seis GAS en seis areas de salud con cuatro GSA, cinco GAP y ocho GAE en cinco areas
de salud.
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Cuadro 2. Tipologia y distribucion territorial de las Gerencias

SALUD DE ATENCION ATENCION
NN PRIMARIA ESPECIALIZADA
Avila GAS de Avila
GAE de Burgos
Burgos GSA Burgos GAP de Burgos GAE de Miranda de Ebro
GAE de Aranda de Duero
, , GAP de Le6n GAE de Leon
Leo6n GSA de Leén GAS de El Bierzo
Palencia GAS de Palencia
GSA de
Salamanca GAP de Salamanca GAE de Salamanca
Salamanca
Segovia GAS de Segovia
Soria GAS de Soria
GAP de Valladolid GAE de Valladolid Oeste
Valladolid GSA de Oeste :
Valladolid GAP de Valladolid GAE de Valladolid Este
Este GAE de Medina del Campo
Zamora GAS de Zamora

Nota: La Gerencia Regional de Emergencias Sanitarias no aparece en este cuadro porque es de cardacter
regional y depende organicamente de la Direccion General de Asistencia Sanitaria y Humanizacion.
Fuente: Gerencia Regional de Salud

El ambito temporal de la fiscalizacion alcanza a la situacion existente en el
afio 2024, sin perjuicio de las comprobaciones correspondientes a actuaciones realizadas
en afios anteriores que sean necesarias para cumplir los objetivos.

Los trabajos de fiscalizacion se han realizado de acuerdo con lo dispuesto en las
ISSAI-ES (Nivel III) aprobadas por la Conferencia de Presidentes de las Instituciones
Autondmicas de Control Externo el 16 de junio de 2014, y ordenada su aplicacion por el
Acuerdo 64/2014 del Pleno del Consejo de Cuentas. Supletoriamente se han aplicado los
Principios y Normas de Auditoria del Sector Publico, elaborados y aprobados por la
Comision de Coordinacién de los Organos Publicos de Control Externo del Estado
Espafiol.

En la GPF-OCEX 5331 «Gobernanza corporativa, gobernanza sobre las
tecnologias de la informacion y su auditoria» se sefialan las razones por la que tiene gran
relevancia en una auditoria financiera analizar la situacion de la gobernanza sobre las
tecnologias de la informacion y de la gobernanza de la ciberseguridad al revisar el
componente «Entorno de control» del sistema de control interno de la entidad auditada,
de acuerdo con los requerimientos de la NIA-ES 315 Revisada / GPF-OCEX 1315
Revisada.

Una revision completa de todos los aspectos relativos a una adecuada gobernanza
en la ciberseguridad incluye un conjunto muy amplio de controles y aspectos a revisar, lo
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que requiere de un alto grado de dedicacion, por parte del ente auditado y del organismo
que audita.

Sin embargo, siguiendo el criterio de la GPF-OCEX 5314 se puede determinar en
primer lugar si se ha establecido un marco para la gestion eficaz de la ciberseguridad, si
se han definido adecuadamente los roles y responsabilidades de los diferentes actores en
la gestion de la ciberseguridad proporcionando una metodologia para la auditoria de la
gobernanza de la ciberseguridad.

En consecuencia, es posible identificar los componentes esenciales de una solida
gobernanza en ciberseguridad. Estos incluyen el modelo de gobernanza, el comité de
seguridad TIC, los roles relacionados con la seguridad de la informacion y la normativa
interna de ciberseguridad. Ademas, no debemos pasar por alto otros 6rganos de gobierno
vinculados a la gestion de la ciberseguridad. Para lograrlo, se propone una serie de
preguntas que evalian la gobernanza en ciberseguridad, abarcando la existencia,
adecuacion y funcionamiento de los elementos mencionados previamente.

La Gerencia Regional de Salud forma parte del sector salud definido en el Anexo I
de la Directiva SRI2 puesto que tiene como mision ejercer las competencias de
administracion y gestion de servicios, prestaciones y programas publicos sanitarios de
caracter asistencial y de atencion a la salud de la Comunidad de Castilla y Leon. A falta
de trasposicion de la Directiva SRI 2 por parte de Espafia que determine si la Gerencia
Regional de Salud es una entidad importante o esencial en este sector, se considera que
al menos tendra la consideracion de entidad importante a efectos de esta fiscalizacion.

A continuacion, se expone un resumen de las verificaciones realizadas en cada
uno de los epigrafes que conforman los resultados de la presente auditoria conforme a las
areas de trabajo sefialadas en las Directrices técnicas, coincidentes con la Guia practica
de fiscalizacion, GPF-OCEX 5314 «Gobernanza de la ciberseguridad y su auditoria»
junto con la verificacién del cumplimiento de los articulos 20, 21 y 23 de la Directiva
SRI 2:

1) Politicas, normas y procedimientos sobre seguridad de la informacion

El objetivo del analisis de la politica de seguridad de la informacion, las normas y
los procedimientos asociados, es evaluar su eficacia, coherencia y alineacion con los
objetivos de la organizacion, los riesgos identificados y los requisitos normativos para
garantizar una proteccion adecuada de su informacion. Este objetivo persigue asegurar
que la seguridad de la informacidn no se limita a un enfoque técnico, sino que se integra
de forma transversal en la gestion de la entidad, proporcionando directrices claras,
asumidas por la direccion y aplicadas de manera consistente por todos los empleados y
terceros.

2) Comité de seguridad TIC, roles y responsabilidades

El objetivo es verificar si la entidad auditada ha implementado estructuras de
gobierno de ciberseguridad so6lidas que permitan una gestion eficaz de la seguridad de la
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informacion. Este objetivo se centra en evaluar la existencia y el correcto funcionamiento
de un modelo de gobierno que incluya un Comité de Seguridad TIC claramente definido
y operativo, con roles y responsabilidades bien establecidos, participacion adecuada de
las partes interesadas relevantes y disponibilidad suficiente de capacidades y recursos.
Todo ello resulta esencial para garantizar que las decisiones en materia de ciberseguridad
se adoptan de forma coordinada y que estan alineadas con los objetivos estratégicos de la
entidad.

3) Compromiso de la direccion y de la alta direccion

El objetivo es asegurar que la direccion y la alta direccion brindan el apoyo
necesario, asignan recursos adecuados y promueven una cultura de seguridad alineada
con los objetivos de la organizacion para verificar que la ciberseguridad es asumida como
una responsabilidad transversal, impulsada desde los niveles mas altos de la entidad, y
que forma parte integral de la toma de decisiones.

4) Gestion de riesgos

El objetivo de una gestion de riesgos es identificar, evaluar y mitigar los riesgos
que puedan afectar a la informacion de la entidad. Este objetivo se orienta a comprobar
que la organizacion dispone de un enfoque sistematico y documentado de gestion de
riesgos, alineado con los requisitos del Esquema Nacional de Seguridad (ENS), que
permita priorizar los esfuerzos de seguridad, adoptar medidas proporcionales al nivel de
riesgo y garantizar una proteccion adecuada de los activos de informacidén mas relevantes
para el cumplimiento de sus funciones.

5) Cumplimiento legal

El objetivo es asegurar que la entidad cumple con las leyes, regulaciones y
estandares de aplicacion y que dispone de mecanismos adecuados para identificar, evaluar
e incorporar de forma sistematica los cambios legislativos y normativos que puedan
afectarle. Este objetivo persigue verificar que la organizacion mantiene un enfoque
proactivo del cumplimiento legal, integrandolo en su modelo de gobernanza de la
seguridad de la informacion y reduciendo asi los riesgos legales, operativos y
reputacionales derivados de un incumplimiento normativo. En particular, se ha evaluado
el grado de cumplimiento de la entidad con el ENS, con los requisitos minimos
establecidos por el Reglamento (UE) 2016/679, de 27 de abril de 2016 y la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales, asi como con las obligaciones derivadas de la Directiva SRI 2.

6) Recursos del departamento TIC y de seguridad

El objetivo es comprobar si la organizacion asigna al departamento TIC y a las
funciones de seguridad los recursos humanos y materiales necesarios para el adecuado
desempefio de sus responsabilidades, y si dichos recursos son proporcionales al tamafio,
complejidad y necesidades de la entidad. Este objetivo permite valorar si la seguridad de
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la informacién cuenta con el respaldo operativo suficiente para garantizar una proteccion
eficaz y sostenible de los sistemas y de la informacion gestionada.

Los trabajos desarrollados para la elaboracion del presente Informe finalizaron en
febrero de 2026.

I1.3. LIMITACIONES

Con caracter general no han existido limitaciones en el trabajo realizado, habiendo
tenido el ente fiscalizado una actitud de colaboracion.

11.4. TRAMITE DE ALEGACIONES

En cumplimiento a lo dispuesto en el articulo 25.4 del Reglamento de
Organizacion y Funcionamiento del Consejo de Cuentas, el Informe Provisional se
remitié al responsable del ente fiscalizado para que, en el plazo concedido, formulara
alegaciones.

La remision del Informe Provisional para alegaciones se realiz6 mediante escrito
de fecha 5 de mayo de 2026, y numero de registro de salida 2026-S-RE-2761. En el citado
escrito se otorgaban quince dias naturales de plazo para la formulacion de alegaciones.
Transcurrido dicho plazo, el ente fiscalizado no ha realizado alegaciones.
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III. CONCLUSIONES

1)

2)

3)

4)

II.1. POLITICA DE SEGURIDAD, NORMAS Y
PROCEDIMIENTOS

La Gerencia Regional de Salud dispone de una politica formalmente aprobada sobre
la seguridad de los sistemas de informacion adecuada a sus objetivos y a su mision,
establecida en el Decreto 14/2023, de 21 de agosto, por el que se aprueba la Politica
de Seguridad de la Informacion y Proteccion de Datos de la Gerencia Regional de
Salud de Castilla y Ledn.

Esta politica se ha comunicado a todas las partes interesadas mediante su publicacion
en Internet, en el BOCYL n.° 161/2023, de 23 de agosto, en su web publica
corporativa saludcastillayleon.es y en su intranet privada.

El Decreto 14/2023 constituye la primera y Unica version de la politica de seguridad.
No consta evidencia de revisiones periddicas desde su aprobacion.

El marco regulatorio del Decreto 14/2023 remite de forma genérica a la normativa
sectorial aplicable en materia de seguridad de la informacién, proteccion de datos
personales y tratamiento de la informacién. No existe ningun procedimiento que
permita mantener actualizada la normativa de aplicacion en seguridad de la
informacion.

Esta politica cumple con lo establecido en la medida [org.1] del Anexo II del Esquema
Nacional de Seguridad y con el articulo 21.a) de la Directiva SRI 2. La Gerencia
Regional de Salud dispone de un «Codigo de conducta y buenas précticas en materia
de seguridad de la informacion y proteccion de datosy» que determina el uso correcto
de equipos, servicios e instalaciones, asi como lo que se considera uso indebido,
adaptado a las necesidades de la entidad y disponible en su intranet. Aunque esta
especificado en su politica de seguridad, no se incluye dentro de la estructura
normativa y documental que se menciona en el articulo 21. Este codigo da
cumplimiento a lo establecido en la medida [org.2] del Anexo II del Esquema
Nacional de Seguridad.

El marco documental definido en la politica de seguridad de la informacién de la
Gerencia Regional de Salud no ha sido desarrollado en su totalidad. La norma, que
determina cémo se debe desarrollar el marco documental descrito en el articulo 21 de
su politica, esta en fase de borrador, por lo que tampoco existe un procedimiento
donde se establezca la revision periddica de las normas y procedimientos para
alinearlos con los objetivos de la entidad y los requisitos normativos.

El Comité de Seguridad de la Informacion de la Gerencia Regional de Salud ha
aprobado 13 normas de seguridad de un total de 20 previstas. Las 7 normas restantes
se encuentran actualmente en fase de borrador. Este conjunto de normas aborda las
areas establecidas en el articulo 21.2.b) de su politica, excepto en las areas de gestion
de incidentes, continuidad de negocio y conformidad legal.

Ademas de las normas de seguridad, la Gerencia Regional de Salud dispone de un
conjunto de 21 documentos que desarrollan su politica de seguridad de la informacion
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5)

6)

7)

8)

9)

y que se encuentran publicados en su intranet corporativa. Dicho conjunto documental
estd compuesto por 10 procedimientos operativos, 4 instrucciones técnicas, 6 guias de
uso y una metodologia.

Del total de procedimientos operativos existentes, unicamente el 50 % han sido
formalmente aprobados, dando cumplimiento parcial a la medida [org.3] del Anexo 11
del Esquema Nacional de Seguridad. No obstante, no se ha evidenciado la existencia
de procedimientos especificos que cubran areas consideradas criticas, tales como la
gestion del inventario de activos, el registro de la actividad y la configuracion de la
seguridad.

Asimismo, se constata que ninguno de los procedimientos operativos de seguridad
aprobados identifica de manera explicita las partes interesadas a las que debe
comunicarse su existencia. Por otro lado, los cambios introducidos en dichos
procedimientos se documentan adecuadamente. Sin embargo, su revision y
actualizacion no se realizan de forma sistematica, efectuandose inicamente de manera
puntual, fundamentalmente como consecuencia de modificaciones de caracter
normativo.

II1.2. COMITE DE SEGURIDAD, ROLES Y RESPONSABILIDADES

La politica de seguridad de la informacion de la Gerencia Regional de Salud define
correctamente los diferentes roles de seguridad que se indican en el Esquema
Nacional de Seguridad y todos ellos estan representados en su Comité de Seguridad
de la Informacion.

Desde la entrada en vigor de la politica de seguridad de la informacion de la Gerencia
Regional de Salud, el 23 de agosto de 2023, el Comité de Seguridad de la Informacion
se ha reunido en dos ocasiones y la Comision Ejecutiva de Seguridad de la
Informacién en una unica ocasion, lo que refleja una baja frecuencia de actividad de
estos organos colegiados.

En la Comision Ejecutiva una persona ostenta dos puestos en esta comision debido a
la asignacion de funciones del responsable de seguridad como Director Técnico de
Tecnologias de la Informacion y la Comunicacion, lo que puede dificultar el
funcionamiento de esta comision.

Se han constituido todas las Comisiones Ejecutivas de Seguridad de la Informacion
de Area de Salud, pero tinicamente las de Palencia, Segovia y Soria tienen una
actividad efectiva en el desempeio de sus funciones.

I11.3. COMPROMISO DE LA DIRECCION Y DE LA ALTA
DIRECCION

La Gerencia Regional de Salud carece actualmente de planes estratégicos de
tecnologias de la informacion y las telecomunicaciones, asi como de seguridad de la
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informacion, que definan una hoja de ruta y un marco de actuacidon coherente en
dichas materias.

10) La direccion y la alta direccion de la Gerencia Regional de Salud forman parte del
Comité de Seguridad de la Informacion.

11)La Gerencia Regional de Salud ha facilitado recursos econdmicos para el
funcionamiento de la gestion de la seguridad de la informacion a través de la
contratacion de servicios gestionados de la Oficina de Seguridad de la Informacion y
de un Centro de Operaciones de Seguridad.

111.4. GESTION DE RIESGOS

12) La politica de seguridad de la informacion de la Gerencia Regional de Salud se basa
en la gestion de los riesgos y se ha desarrollado a través de su correspondiente norma
de analisis de riesgos, aspecto exigido por el articulo 21.2.a) de la Directiva SRI2 y
que cumple con la medida [op.pl.1] del Anexo II del Esquema Nacional de Seguridad.

13)La norma de analisis de riesgos tiene en consideracion el tratamiento de datos
personales como activos esenciales que forman parte de los sistemas de informacion,
realizandose una valoracion conforme al enfoque de gestion de riesgos del
Reglamento General de Proteccion de Datos y la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales.

14) El responsable de seguridad de la Gerencia Regional de Salud es el encargado de
desarrollar todas las actividades necesarias dentro de su ambito de responsabilidad
para completar de forma satisfactoria el proceso de analisis y gestion de los riesgos.

15) La definicion de los requisitos de seguridad de la informacion y de los servicios es
realizada por personal perteneciente a las direcciones generales responsables de los
sistemas de informacion.

16) El responsable de seguridad ha realizado analisis de riesgos del 64,34 % de los
sistemas de informacion de los servicios centrales. No obstante, no se han llevado a
cabo analisis de riesgos sobre la totalidad de los sistemas de informacion de la entidad,
observandose de forma especifica la ausencia de dichos analisis en los sistemas de
informacion de las gerencias. Los informes no han sido formalmente aprobados por
el responsable de seguridad. E1 53,01 % de los analisis de riesgos realizados presentan
una antigiiedad superior a dos afios, pese a que la propia Gerencia Regional de Salud
establece una revision minima bienal en su politica de seguridad.

17) El responsable de seguridad, tras el analisis de los riesgos, ha determinado las medidas
de seguridad a implantar mediante declaraciones de aplicabilidad de las medidas del
Anexo II del Esquema Nacional de Seguridad, si bien estas no han sido formalmente
aprobadas por dicho responsable.

18) El responsable de seguridad ha definido y realiza el seguimiento de planes de
tratamiento de riesgos que contienen medidas técnicas y organizativas para reducir
los riesgos a unos niveles aceptables, incluidas las especificas de los tratamientos de
datos personales. Los planes de tratamiento de riesgos no han sido aprobados
formalmente por el Comité de Seguridad de la Informacion de la Gerencia Regional
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de Salud segln se indica en la normativa de aplicacion. La persona delegada de
proteccion de datos realiza el seguimiento de las medidas del plan de tratamiento de
riesgos relacionadas con la proteccion de los datos personales, realizando la Oficina
de Seguridad de la Informacion de la Gerencia Regional de Salud la supervision
general de los planes de tratamiento de riesgos.

19) La norma de analisis y gestion de riesgos de la Gerencia Regional de Salud establece
unos criterios maximos de aceptacion de riesgos. Sin embargo, la direccion de la
Gerencia Regional de Salud, en su papel de responsable de la informacion, no aprueba
los riesgos residuales resultantes tras la aplicacion de las medidas de seguridad
establecidas en las declaraciones de aplicabilidad.

LS. CUMPLIMIENTO LEGAL

II1.5.1. ESQUEMA NACIONAL DE SEGURIDAD

20) La Gerencia Regional de Salud ha categorizado 131 sistemas de informacion de los
servicios centrales en 2023 y 121 en 2024 conforme al Anexo I del Esquema Nacional
de Seguridad, siendo la mayor parte de ellos de categoria alta. No cuentan con
informacion referente al numero de sistemas de las gerencias ni de su categorizacion.

21) La Gerencia Regional de Salud no ha realizado las auditorias de conformidad exigidas
para los sistemas de informacion de categoria media o alta, ni las autoevaluaciones
para los sistemas de categoria basica, pese a que el plazo de adecuacion finalizo el 5
de mayo de 2024 conforme a la disposicion transitoria Uinica del Esquema Nacional
de Seguridad.

22) La Gerencia Regional de Salud no dispone de un plan de adecuacion actualizado que
permita una gobernanza del proceso de implantacion en sus sistemas de informacion
del Esquema Nacional de Seguridad.

23)La Gerencia Regional de Salud cumplimenta el Informe Nacional del Estado de la
Seguridad conforme al articulo 32 del Esquema Nacional de Seguridad y a la
Resolucion de 7 de octubre de 2016, de la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Instruccion Técnica de Seguridad de Informe del
Estado de la Seguridad, pero estos documentos no estan firmados formalmente por el
responsable de seguridad ni se han trasladado al Comité de Seguridad de la
Informacion ni a las comisiones ejecutivas correspondientes.

I11.5.2. PROTECCION DE DATOS PERSONALES

24) La Gerencia Regional de Salud ha designado correctamente a la persona delegada de
proteccion de datos, ocupando un lugar adecuado dentro de la organizacion para el
desempefio de sus funciones segun lo establecido en el Reglamento General de
Proteccion de Datos. La Gerencia Regional de Salud ha notificado esta designacion a
la Agencia Espaiola de Proteccion de Datos y ha publicado sus datos de contacto en
su web corporativa.

25) La Gerencia Regional de Salud dispone de un Registro de Actividades de Tratamiento
conforme al articulo 30 de la Reglamento General de Proteccién de Datos. Este
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registro esta disponible de forma electronica en la web de la Consejeria de Sanidad.
En la web corporativa de la Gerencia Regional de Salud se ha publicado una pagina
sobre el tratamiento de datos personales con informacion extraida del Registro de
Actividades de Tratamiento.

26) La norma de analisis de riesgos recoge la obligacién de que los responsables del
tratamiento de datos personales, con asistencia de la persona delegada de proteccion
de datos, realicen un analisis preliminar que permita determinar la necesidad de la
realizacion de una Evaluacion de Impacto relativa a la Proteccion de Datos Personales
en los supuestos establecidos en el Reglamento General de Proteccion de Datos.

27) Los informes de necesidad de la Evaluacion de Impacto relativa a la Proteccion de
Datos Personales son realizados por la Oficina de Seguridad de la Informacion y
validados por la persona delegada de proteccion de datos.

28) Los informes de Evaluacion de Impacto relativa a la Proteccion de Datos Personales
son realizados por la Oficina de Seguridad de la Informacion y validados por la
persona delegada de proteccion de datos, pero no existe evidencia de la aprobacion
formal de los responsables del tratamiento.

I11.5.3. DIRECTIVA SRI 2

29) La Gerencia Regional de Salud dispone de un procedimiento de gestion de incidentes
de seguridad exigido por el articulo 21.2.b) de la Directiva SRI 2, que sigue las guias
del Centro Criptologico Nacional y las buenas practicas del Instituto Nacional de
Ciberseguridad.

Este procedimiento incluye la notificacion a la Agencia Espafiola de Proteccion de
Datos de las brechas de seguridad que involucren datos personales y la comunicacion
a los interesados conforme a lo establecido en los articulos 33 y 34 del Reglamento
General de Proteccion de Datos respectivamente.

El procedimiento cumple las obligaciones de notificacion del articulo 23 de la
Directiva SRI 2 y las medidas [op.exp.7] y [op.exp.9] del Anexo II del Esquema
Nacional de Seguridad.

30) La Gerencia Regional de Salud realiza la gestiéon de copias de seguridad de forma
adecuada siguiendo la norma y procedimientos operativos para la generacion,
recuperacion y verificacion de las copias de seguridad, segun establece el articulo
21.2.c) de la Directiva SRI2 y la medida [mp.info.6] del Anexo II del Esquema
Nacional de Seguridad.

31)La Gerencia Regional de Salud no ha establecido una norma que desarrolle la
continuidad de negocio como establece el articulo 21.2 de su politica de seguridad de
la informacién, si bien cuenta con una guia metodologica alin no incorporada
formalmente al marco documental. No obstante, la Oficina de Seguridad de la
Informacioén ha elaborado un borrador de plan de continuidad del servicio de atencion
primaria que incluye la gestion de crisis de dicho servicio.

32)La Gerencia Regional de Salud dispone de una norma de seguridad para establecer
unas pautas comunes y homogéneas en su relacion con terceras partes, asegurando de
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esta forma la seguridad en la cadena de suministro, conforme al articulo 21.2.d) de la
Directiva SRI 2 y a las medidas [op.ext.1-4] y [op.nub.1] del Anexo II del Esquema
Nacional de Seguridad.

33) Con el objetivo de asegurar la adquisicion, desarrollo y mantenimiento de sistemas,
la Gerencia Regional de Salud ha definido una guia para establecer los criterios
necesarios para proteger la informacion y los datos personales en todos los sistemas
de informacion nuevos, sin importar si han sido desarrollados internamente por dicha
Gerencia, por proveedores externos o comprados. Ademas, en el caso de que los
nuevos sistemas sean desarrollados por la Gerencia Regional de Salud o por terceros,
la Gerencia dispone de una norma de desarrollo seguro.

Para la gestion de las vulnerabilidades, la Gerencia Regional de Salud dispone de un
procedimiento que describe el proceso de gestion y tratamiento de vulnerabilidades y
otras deficiencias altas y criticas mediante la realizacion de auditorias técnicas de
hardware 'y software, asi como auditorias de cumplimiento, pero no describe cuando
ni la periodicidad con la que deben realizarse las auditorias técnicas.

Tanto la guia como la norma para el desarrollo seguro de aplicaciones y el
procedimiento de gestion de vulnerabilidades cumplen con el articulo 21.2.¢) de la
Directiva SRI 2, asi como con las medidas [op.pl.3], [op.pl.5], [op.exp.4], [mp.sw.1],
[mp.sw.2] y el refuerzo R6 de la medida [op.mon.3] del Anexo II del Esquema
Nacional de Seguridad.

34) La Gerencia Regional de Salud carece de mecanismos efectivos para evaluar de forma
periddica la eficacia de las medidas de seguridad implantadas, como exige el articulo
21.2.f) de la Directiva SRI 2 y el articulo 31 del Esquema Nacional de Seguridad,
sefialandose al respecto que no existe un plan de auditoria propuesto ni aprobado por
los o6rganos competentes (Comision Ejecutiva de Seguridad de la Informacion y
Comité de Seguridad de la Informacion, respectivamente).

Asimismo, pese a contar con un procedimiento de gestion de vulnerabilidades que
contempla auditorias de cumplimiento, no se ha planificado ni realizado ninguna
actuacion de este tipo.

La Gerencia Regional de Salud ha desarrollado instrucciones técnicas para la
verificacion de un conjunto limitado de medidas bésicas de seguridad fisica y 16gica;
sin embargo, dichas verificaciones no abarcan la totalidad de las medidas exigidas por
el Esquema Nacional de Seguridad, no consideran la categoria de los sistemas y no
han sido aplicadas en la practica.

35)La Gerencia Regional de Salud realiza actividades puntuales de concienciacion y
formacion, que han sido impulsadas por la direccion a través de su aprobacion en el
Comité de Seguridad de la Informacion en junio de 2025. Estas medidas dan
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cumplimiento al articulo 21.2.g) de la Directiva SRI 2 y a las medidas [mp.per.3] y
[mp.per.4] del Anexo II del Esquema Nacional de Seguridad.

Los usuarios cuentan con cursos de formacion genérica en seguridad de la
informacion dentro del Plan de Formacion Continuada de la Gerencia Regional de
Salud, pero solo permiten abarcar un pequefio porcentaje de su personal.

Con caracter general, la formacion recibida por los diferentes responsables de la
politica de seguridad de la informacion de la Gerencia Regional de Salud es
insuficiente, a excepcion de la persona delegada de proteccion de datos. Solo los
responsables de sistema han realizado una formacioén en el ultimo trimestre de 2024.
Del resto, inicamente los responsables de la informacion que forman parte del Comité
de Seguridad de la Informacién han recibido una breve concienciacion durante su
reunion de constitucion en 2023. No hay evidencia de formacion para el resto de los
responsables de la informacion (la direccion de la Gerencia Regional de Salud), del
responsable de seguridad, de los responsables de seguridad delegados ni de los
responsables del servicio.

El personal de tecnologias de la informacion y comunicaciones de la Gerencia
Regional de Salud ha realizado actividades formativas puntuales y especializadas en
materia de seguridad impartidas por la Oficina de Seguridad de la Informacidn, si bien
no existe un plan de formacion definido ni evidencias de la realizacién o seguimiento
de otras acciones formativas en ciberseguridad de centros de referencia como, por
ejemplo, las ofrecidas por el Centro Criptolégico Nacional.

36) La Gerencia Regional de Salud cuenta con un marco normativo especifico para el uso

de la criptografia y el cifrado. En particular, dispone de una norma de proteccion de
claves criptograficas y una norma de firma electronica aprobadas formalmente, que
regulan el uso seguro de algoritmos, claves, certificados y sistemas de firma a lo largo
de todo su ciclo de vida y emplean algoritmos y protocolos autorizados por el Centro
Criptologico Nacional. Estas normas dan cumplimiento al articulo 21.2.h) de la
Directiva SRI 2 y a las medidas [op.exp.10], [mp.info.3] y [mp.info.4] del Anexo II
del Esquema Nacional de Seguridad.

El cifrado de la informacion se aplica tanto a las comunicaciones como a los soportes
de informacidn, apoyandose en normas especificas, aunque la relativa a los soportes
de informacion atn no ha sido aprobada formalmente.

37) La Gerencia Regional de Salud cuenta con un borrador de norma sobre seguridad de

los recursos humanos que, aunque aun no ha sido aprobada por el Comité de
Seguridad de la Informacion, ya se aplican algunas de sus medidas como la definicion
de deberes y responsabilidades expresados en el cddigo de conducta y buenas
practicas, la firma de compromisos de confidencialidad y la realizacion de actividades
de formacién y concienciacion.

La Gerencia Regional de Salud ha implementado normas para controlar tanto el
acceso logico como el acceso remoto, definiendo las condiciones bajo el principio de
minimo privilegio, asi como los procesos de autorizacion, identificacion y

21



CONSEJO DE CUENTAS DE CASTILLA Y LEON

Analisis de la gobernanza en materia de ciberseguridad de la Gerencia Regional de Salud de Castilla y Leon

autenticacion de los usuarios. Por otra parte, la norma sobre el control de acceso fisico
a sus sistemas de informacion aun esta en fase de borrador.

La Gerencia Regional de Salud dispone de un borrador de norma para la gestion de
los activos que forman parte de sus sistemas de informacion, pero no ha sido
formalmente aprobado por su Comité de Seguridad de la Informacion. No obstante,
los responsables de sistemas de los servicios centrales mantienen un inventario de los
elementos de los que son responsables.

Salvo lo expuesto sobre las normas de seguridad de recursos humanos, de control de
acceso fisico y de gestion de activos, las normas de control de acceso 16gico y remoto
dan cumplimiento al articulo 21.2.1) de la Directiva SRI 2.

38) La Gerencia Regional de Salud ha implementado una autenticacién multifactorial (de

doble factor) tanto en los accesos de los usuarios internos desde zonas no controladas
como en los de los usuarios externos a los sistemas de informacion de categoria media
o alta, segun lo recogido en su norma de control de acceso 16gico. Ademas, el acceso
remoto por parte de los empleados de la Gerencia Regional de Salud a la red interna
también requiere un doble factor de autenticacion para la utilizacion de sistemas con
acceso restringido, segun se establece en su norma de acceso remoto. Ambas normas,
dan cumplimiento a las medidas [op.acc.5] y [op.acc.6] del Anexo II del Esquema
Nacional de Seguridad.

En materia de comunicaciones, la Gerencia Regional de Salud cuenta con una norma
de proteccién de las comunicaciones que define los perimetros de seguridad, los
dominios logicos y las politicas para regular y autorizar el trafico entre ellos.
Asimismo, establece medidas de vigilancia y de proteccion de las comunicaciones,
incluyendo el cifrado, la proteccion de servicios web, la navegacion de los usuarios y
la proteccion frente a ataques de denegacion de servicio. Si bien la norma no hace
referencia a las comunicaciones de voz y video, la Gerencia Regional de Salud ha
establecido medidas de contingencia del servicio teleféonico y se prevén medidas
adicionales para mejorar su confidencialidad. La norma de proteccion de las
comunicaciones cumple con las medidas [op.mon.1], [op.mon.3], [mp.com.1-4] y
[mp.s.2-4] del Anexo II del Esquema Nacional de Seguridad.

La norma de control de acceso logico, la de acceso remoto y la de proteccion de las
comunicaciones, salvo lo expuesto sobre voz y video, dan cumplimiento al articulo
21.2.j) de la Directiva SRI 2.

I11.6. RECURSOS DEL DEPARTAMENTO TIC Y DE SEGURIDAD

39) En 2024 el personal propio de la Gerencia Regional de Salud que presta servicios de

tecnologias de la informacion y comunicaciones se ubica en la Direccion General de
Salud Digital y en las gerencias, sumando un total de 245 personas, de las cuales solo
2 se dedican a la seguridad de la informacion (un 0,82 %). Ademas del personal
propio, la Gerencia Regional de Salud cuenta con personal externo de tecnologias de
la informacién y comunicaciones por un total de 131 personas, de las cuales 13 se
dedican a la seguridad de la informacién (un 9,92 %). Si tomamos en conjunto tanto
el personal externo como el propio, el personal de tecnologias de la informacion y
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comunicaciones de la Gerencia Regional de Salud en 2024 lo conformaban 376
personas de las que 15 se dedicaban a la seguridad de la informacion, un 3,99 % del
total.

40) De las dos personas de Gerencia Regional de Salud dedicadas a la seguridad, una
ostenta el cargo de jefe del Servicio de Seguridad de los Sistemas de Informacién
simultaneando esta labor con la de responsable de seguridad de la Gerencia Regional
de Salud. Esta persona acumula, ademas de sus funciones propias y las de responsable
de seguridad, las de Director Técnico de Tecnologias de la Informacién y
Comunicacion de la Direccion General de Salud Digital. Dicha acumulacion de
responsabilidades evidencia que la dedicacion efectiva a la seguridad de los sistemas
de informacion no es plena ni exclusiva.

41) A la vista de los datos relativos a 2024 aportados por el informe «NIS Investments
2025» de la Agencia de la Union Europea para la Ciberseguridad, y considerando que
la Gerencia Regional de Salud destina tnicamente un 3,99 % de su personal de
tecnologias de la informacion y comunicaciones a funciones de seguridad, porcentaje
sensiblemente inferior a la media de las entidades incluidas en la Directiva SRI 2
(11,7 %) y al promedio del subsector de proveedores de servicios sanitarios (10,7 %),
se concluye que la dotacion actual de recursos humanos especializados en
ciberseguridad resulta insuficiente, principalmente a consecuencia de la escasez de
personal interno dedicado a la seguridad de la informacion.

42)Los gastos en tecnologias de la informacion y comunicaciones de la Gerencia
Regional de Salud ascendieron en 2023 a 57,23 M€, destinandose a seguridad
1,36 M€ (2,37 % del total). En 2024 los gastos en tecnologias de la informacion y
comunicaciones se incrementaron un 6,23 % hasta los 60,80 M€, y los destinados a
seguridad aumentaron un 6,49 % hasta 1,44 M€ (2,37 % del total). Por tanto, esta
asignacion, constante en ambos ejercicios al 2,37 %, resulta notablemente inferior al
9,6 % (2023) y 9,3 % (2024) registrado por la Agencia de la Union Europea para la
Ciberseguridad en organizaciones sujetas a la Directiva SRI 2, incluido el sector salud
del que la Gerencia Regional de Salud forma parte.

23



CONSEJO DE CUENTAS DE CASTILLA Y LEON

Analisis de la gobernanza en materia de ciberseguridad de la Gerencia Regional de Salud de Castilla y Leon

IV. RECOMENDACIONES

Teniendo en cuenta lo expuesto a lo largo del presente Informe y las conclusiones

contenidas en el mismo, se formulan las siguientes recomendaciones, orientadas a
contribuir a la mejora de la gobernanza en materia de ciberseguridad:

1)

2)

3)

4)

La persona que ostenta el cargo de director gerente de la Gerencia Regional de Salud
deberia asumir y promover un compromiso firme por parte del Comité de Seguridad
de la Informacion para que desempeile de manera efectiva sus funciones de
supervision, coordinacion y seguimiento en materia de seguridad de la informacion.

El Comité de Seguridad de la Informacion de la Gerencia Regional de Salud deberia
establecer mecanismos para la revision de forma periddica de su politica de seguridad
de la informacion con el objetivo de mantenerla actualizada ante cambios
tecnologicos, legislativos o en la organizacion.

El Comité de Seguridad de la Informacion de la Gerencia Regional de Salud deberia
valorar la incorporacion del «Cddigo de conducta y buenas practicas en materia de
seguridad de la informacion y proteccion de datos» dentro del cuerpo normativo y
documental de su politica de seguridad para mantener su uniformidad y coherencia
en el desarrollo de su politica. También deberia establecer mecanismos formales de
seguimiento del cédigo de conducta que incluya la obligacion de que todo el personal
acepte y se comprometa a su cumplimiento. Ademas, deberia prever la renovacion de
la aceptaciébn y compromiso ante revisiones y actualizaciones del cddigo,
garantizando asi su efectividad y alineacion con las obligaciones profesionales de las
personas que prestan servicio en la Gerencia Regional de Salud.

El Comité de Seguridad de la Informacion de la Gerencia Regional de Salud deberia
definir las bases del desarrollo del cuerpo normativo y documental de su politica de
seguridad, estableciendo las responsabilidades y las condiciones de revision y
actualizacion de cada documento. Por otra parte, deberia aprobar las normas
pendientes y promover la elaboracion de aquellas necesarias para completar el
desarrollo normativo de su politica de seguridad definido en el articulo 21 de su
politica. De este modo, se garantizard una cobertura integral de todos los aspectos
contemplados en la politica, asegurando su coherencia, aplicabilidad y efectividad en
materia de seguridad de la informacién y proteccion de datos. En particular, deberia:

e Impulsar la creacion de una norma que regule la gestion de la continuidad del
negocio para desarrollar los planes de continuidad de los servicios criticos de la
Gerencia Regional de Salud dando asi cumplimiento al articulo 21.2.c) de la
Directiva SRI 2. Para lograrlo, es esencial contar con la participacion tanto de la
direccion como de todos los responsables de su politica de seguridad de la
informacion.

e (Considerar la seguridad de la voz y el video en su norma de proteccion de las
comunicaciones para dar cumplimiento al articulo 21.2.j) de la Directiva SRI 2.

e Aprobar la norma de gestion de recursos humanos con el objetivo de asegurar
coherencia y homogeneidad de las medidas de seguridad en todas las fases del
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5)

6)

7)

8)

ciclo de vida del personal (incorporacion, desempefio y desvinculacion), para
establecer nuevas medidas y dar respaldo a las medidas ya implantadas en la
actualidad, incluyendo las de formacion y concienciacion en los términos
establecidos en el articulo 21.2.g) y 21.2.1) de la Directiva SRI 2.

e Aprobar la norma de seguridad fisica para proteger los sistemas, la informacion y
los servicios criticos frente a accesos no autorizados, sabotajes, robos o dafios que
pueden inutilizar cualquier medida de ciberseguridad a través del acceso fisico
ajustandose a los dispuesto en el articulo 21.2 de la Directiva SRI 2.

e Impulsar la normay los procedimientos necesarios para garantizar la conformidad
legal, involucrando a la unidad competente en materia de normativa de la Gerencia
Regional de Salud y/o a la Consejeria de Sanidad, que facilite la identificacion de
la normativa legal aplicable en seguridad de la informacion y proteccion de datos
personales mediante la creacion de un registro normativo que contenga referencias
actualizadas a dichas disposiciones, con el fin de disminuir el riesgo de
infracciones legales y mantener alineadas las medidas de seguridad con la
legislacion vigente.

El titular de la direccion general con competencias en seguridad de la informacion
deberia impulsar la aprobacion formal de los procedimientos que aun no hayan sido
aprobados, con el propdsito de asegurar una adecuada gestion de aspectos criticos
como el inventario, el registro de actividad y la configuracion de seguridad. Ademas,
los procedimientos deberian incluir de manera explicita la referencia a la norma
jerarquicamente superior de la que dependen, identificar claramente las partes
interesadas o destinatarios a los que se dirigen y asegurarse de su difusion.

El titular de la Direccion General de Salud Digital, como presidente de la Comision
Ejecutiva de Seguridad de la Informacion, deberia asegurar la actividad regular del
comité, revisando ademas la acumulacion de funciones del responsable de seguridad
para evitar posibles disfunciones garantizando asi una adecuada segregacion y
equilibrio en la toma de decisiones colegiadas.

Las personas que ostentan el cargo de titulares de las gerencias deberian impulsar la
actividad efectiva de las Comisiones Ejecutivas de Seguridad de la Informacion de
las Areas de Salud.

El titular de la Direccién General con competencias en tecnologias de la informacion
y comunicaciones y de seguridad de la informacion deberia elaborar y aprobar una
estrategia en seguridad enmarcada dentro de una estrategia corporativa de tecnologias
de la informacion y comunicaciones donde se definan objetivos, prioridades,
responsabilidades y mecanismos de control. Esta deberia alinearse con la estrategia
global de la Gerencia Regional de Salud y con los marcos normativos vigentes,
estableciendo un modelo de gobernanza claro, una planificacion plurianual de
inversiones y actuaciones, y un sistema de seguimiento que permita evaluar su
cumplimiento. La implantacion de estos instrumentos permitiria mejorar la eficiencia,
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9)

reducir riesgos, reforzar la ciberseguridad y garantizar la continuidad y calidad de los
servicios prestados.

Del andlisis del procedimiento de gestion de riesgos se observa la necesidad de
reforzar la formalizacion de las actividades por parte de los distintos actores definidos
en la politica de seguridad de la informacion de la Gerencia Regional de Salud. En
particular:

e Los titulares de las direcciones generales y de las gerencias, como responsables
de la informacion, deberian valorar formalmente la confidencialidad, integridad,
autenticidad y trazabilidad de la informacion, asi como aprobar los riesgos
residuales resultantes tras la aplicacion de las medidas de seguridad establecidas
en las declaraciones de aplicabilidad.

e Los titulares de las direcciones técnicas y de los servicios, como responsables de
los servicios, deberian valorar formalmente la disponibilidad de los servicios bajo
su responsabilidad.

e El responsable de seguridad deberia garantizar la realizacion periddica de los
analisis de riesgos, aprobar formalmente los andlisis y las declaraciones de
aplicabilidad, y elevar los planes de tratamiento de riesgos al Comité de Seguridad
de la Informacién para su aprobacion.

e El Comité de Seguridad de la Informacion deberia aprobar formalmente los planes
de tratamiento de riesgos, conforme a lo establecido en la politica de seguridad de
la Gerencia Regional de Salud.

10) Los titulares de las gerencias deberian impulsar la gobernanza de la seguridad de los

sistemas de informacién de los que son responsables.

11) El responsable de seguridad deberia liderar la elaboracion, ejecucion y seguimiento

de un plan de adecuacion al Esquema Nacional de Seguridad, coordinando la
participacion de los responsables de la informacion, del servicio y del sistema,
supervisando la implantacion de las medidas y realizando un seguimiento periodico,
reportando al Comité de Seguridad de la Informacion de la Gerencia Regional de
Salud para facilitar la toma de decisiones y la mejora continua. Asimismo, deberia
aprobar formalmente los informes INES vy trasladar su contenido al Comité para que
pueda tomar decisiones informadas sobre riesgos, priorizacion de medidas, recursos
y acciones correctoras.

12) Los titulares de los centros directivos y de las gerencias, como responsables del

tratamiento de datos personales, deberian realizar la aprobacion formal de los
informes de Evaluacion de Impacto relativos a la Proteccion de Datos Personales de
los tratamientos de los que son responsables.

13) El responsable de seguridad deberia establecer una periodicidad de los andlisis de

vulnerabilidades de los sistemas de informacién, especialmente en el caso de los de
categoria alta para cumplir con el refuerzo R6 de la medida de seguridad [op.mon.3]
del Anexo II del Esquema Nacional de Seguridad.

14) El Comité de Seguridad de la Informacion deberia promover un plan integral para

auditar y verificar las medidas de seguridad, realizando auditorias periddicas segiin
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los plazos establecidos en la politica de seguridad de la informacioén de la Gerencia
Regional de Salud, considerando todas las medidas del Esquema Nacional de
Seguridad, segun la categorizacion de cada sistema y aprobando las correcciones y
mejoras necesarias.

15) La persona que ostenta el cargo de director gerente de la Gerencia Regional de Salud,

a través del Comité de Seguridad de la Informacion, deberia continuar con el impulso
de actividades de concienciaciéon y formacion en materia de seguridad de la
informacion para todas las personas afectadas por su politica de seguridad con
especial atencion a los responsables definidos en su politica. Esto es especialmente
relevante en el caso de la direccion de la Gerencia Regional de Salud, como
responsables de la informacion. Estas actividades deberian plasmarse en un plan
integral de formacioén y/o concienciacion en el que se identificaran los distintos
perfiles de usuarios y sus necesidades especificas y se definieran indicadores que
permitan evaluar su eficacia y fomentar la mejora continua, aprobado por el Comité
de Seguridad de la Informacién a propuesta de la Comision Ejecutiva de Seguridad
de la Informacion.

16) La persona que ostenta el cargo de director gerente de la Gerencia Regional de Salud

deberia impulsar el incremento de personal dedicado a la ciberseguridad,
especialmente de personal interno, y priorizar una mayor dotacion presupuestaria para
seguridad en tecnologias de la informacidon y comunicaciones sobre el total de gastos
en esta matera hasta alcanzar niveles alineados con el subsector de proveedores de
servicios sanitarios de la Directiva SRI 2 para garantizar una mayor capacidad de
gestion de la seguridad de la informacion y poder dar cumplimiento a las obligaciones
exigidas por el Esquema Nacional de Seguridad y a la Directiva SRI 2.
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Anexo 1.  Detalles de gastos TIC
Clasificacion econdmica 2024 2023 Var. Abs. | Var. (%)
1. Gastos de personal 11.184.590,41 | 10.182.976,09| 1.001.614,32 9,84
2. Gastos corrientes en bienes y servicios 37.178.913,93  28.759.783,72 | 8.419.130,21 29,27

20. Arrendamientos y canones 4.964.760,74 4.643.536,53 321.224,21 6,92
206, Arrendamientos de equipos para| 4 o4 06074 | 464353653 | 32122421 6,92
procesos de informacion.

21. Reparaciones mantenimiento y 8.771.528,71| 7.739.160,46 | 1.032.368,25 13,34

conservacion
216, Equipos  para  procesos de la 8.771.528,71 7.739.160,46 |  1.032.368,25 13,34
informacion.

22. Material, suministros y otros 23.442.624,48 | 16.377.086,73 | 7.065.537,75 43,14
220. Material de oficina. 618.540,49 562.083,80 56.456,69 10,04
221. Suministros. 25.434,88 18.268,79 7.166,09 39,23
222. Comunicaciones. 11.339.783,24 4.758.634,93 6.581.148.,31 138,30
223. Transportes. 12.523,50 12.523,50
226. Gastos diversos. 375.282,05 375.282,05
227. Trabajos realizados por otras empresas | 1y 571 06032 | 11.038.099,21 32.961,11 0,30
y profesionales.

6. Inversiones reales 12.083.415,49 | 17.936.427,33 | -5.853.011,84 -32,63

62. Inversiones nuevas asociadas al 3.390.694,97 | 10.249.304,98 | -6.858.610,01|  -66,92

funcionamiento operativo de los servicios
627. Equipos para procesos de la| 339040497 1024930498 -6.858.610,01 -66,92
informacion.

63. Inversiones de reposicion asociadas

al funcionamiento operativo de los 1.555.759,97 508.191,11| 1.047.568,86 206,14
servicios
631. Construcciones. 5.701,52 -5.701,52 -100,00
637. Equipos para procesos de la| 555559 97 502.489,59 | 1.05327038| 209,61
informacion.
_ 64. Gastos de inversiones de caricter 7.136.960,55 | 7.178.931,24|  -41.970,69 -0,58
inmaterial
640. Gastos de investigacion, desarrollo y 645.554,50 436.480,17|  209.074,33 47,90
estudios técnicos.
645. Aplicaciones informaticas. 6.491.406,05 6.742.451,07 -251.045,02 -3,72
7. Transferencias de capital 350.000,00 350.000,00 0,00 0,00
,74.. A empresas publicas y otros entes 350.000,00 350.000,00 0,00 0,00
publicos
744. A fundaciones publicas de la
Comunidad de Castilla y Leon 350.000,00 350.000,00 0,00 0,00
Total 60.796.919,83 | 57.229.187,14 | 3.567.732,69 6,23
Fuente: GRS
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Anexo 2.  Detalle de gastos TIC en seguridad
Clasificacion econdmica 2024 2023 Var. Abs. |Var. (%)
1. Gastos de personal 165.580,39 117.178,63 48.401,76 41,31
2. Gastos corrientes en bienes y servicios 1.277.719,10 | 1.238.155,34 39.563,76 3,20
20. Arrendamientos y canones 60.425,27 101.240,97 -40.815,70 -40,32
206. Arrendamientos de equipos para 6042527 101.240.97 -40.815.70 4032
procesos de informacion e B T ’
21. Reparaciones mantenimiento y 161.389,02| 140.194,02|  21.195,00| 15,12
conservacion
216, Equipos  para  procesos de la 161389,02|  140.194,02 21.195,00 15,12
informacion.
22. Material, suministros y otros 1.055.904,81 996.720,35 59.184.,46 5,94
227. Tra_bajos realizados por otras empresas 1.055.904 81 996.720.35 59.184.46 5.04
y profesionales.
Total 1.443.299,49 | 1.355.333,97 87.965,52 6,49
Fuente: GRS
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