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Amilivia reitera la insuficiencia del
Fondo de Compensacion Interterritorial
para Castilla y Leon, y afirma que la
despoblacion y el envejecimiento deben
tener mas peso en su dotacion

B El presidente del Consejo de Cuentas presenta en las Cortes los
informes sobre los expedientes justificados al FCI en 2021 y la
seguridad informatica del Ayuntamiento de Valladolid

B La dotacion del FCI para la Comunidad fue de 19,3 millones, el
4,5% de los 432,4 millones para todo el Estado; Soria fue la mas
beneficiada en la distribucion provincial con 3,1 millones, el 16%

B El Fondo ha experimentado un descenso del 60% para Castilla y
Leén en el periodo 1990-2021. En 2008 alcanzaba los 85,1
millones de euros y desde 2015 la dotacion anual no supera los 20

B El Consejo recomienda al Ayuntamiento de Valladolid reforzar su
politica de ciberseguridad y valora el trabajo de la Oficina Técnica
de Seguridad puesta en marcha para el impulso y coordinacion de
las tareas necesarias en esta materia

El presidente del Consejo de Cuentas de Castilla y Ledn, Mario Amilivia, presento
hoy en su cuarta comparecencia del afio ante la Comision de Economia y Hacienda
del Parlamento autonémico dos informes, el de andlisis de la seguridad informatica
del Ayuntamiento de Valladolid, ejercicio 2022, y la fiscalizacién de los expedientes
justificados al Fondo de Compensacion Interterritorial (FCI), ejercicio 2021.

Amilivia reiteré con relacién a este Fondo, creado en 1980 en el marco de la Ley
Organica de Financiacion de las Comunidades Autonomas (LOFCA), que su
dotacion econdmica para Castilla y Ledn —19,3 millones de euros en proyectos
financiados en 2021, con una ejecucion del 100%- es a todas luces insuficiente para
contribuir como instrumento de inversion publica a corregir los desequilibrios
econdmicos interterritoriales y a hacer efectivo el principio de solidaridad recogido
por la Constitucion en su articulo 158.2.

En tal sentido, al tratarse de un Fondo que ha venido careciendo de relevancia
cuantitativa para acabar siendo un instrumento marginal de la politica regional,
abog6 por impulsar un aumento significativo de su dotacidn, con unos criterios de
reparto en los que se dé mayor peso a variables como la despoblacion y el
envejecimiento que caracterizan a territorios como Castilla 'y Leon.
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Con esta fiscalizaciébn sobre el ejercicio 2021 se comprueba si la naturaleza
econdmica de los gastos incluidos en las certificaciones responde a lo previsto en la
Ley 22/2001, reguladora de los FCI. Segun la ley, el Fondo “se destinara a financiar
gastos de inversion en los territorios comparativamente menos desarrollados, que
promuevan directa o indirectamente la creacién de renta y riqueza en el territorio
beneficiario”.

Respecto del Fondo Complementario al FCI, la ley determina igualmente que “se
destinara a financiar gastos de inversion que promuevan directa o indirectamente la
creacion de renta y riqueza en el territorio beneficiario”. Afladiendo, no obstante,
que, a solicitud de los territorios beneficiarios, “podra destinarse a financiar gastos
necesarios para poner en marcha o en funcionamiento las inversiones financiadas”
con cargo a estos fondos durante un periodo maximo de dos afos.

En esta linea, Amilivia remarcé que los proyectos de inversion del FCI se
determinan de comun acuerdo entre la Administracién General del Estado y las 10
comunidades autbnomas y dos ciudades con estatuto de autonomia que participan
en los mismos. Se dota anualmente con una cuantia que no podra ser inferior al
22,5% de la base de calculo constituida por la inversion publica, entendiendo por tal
el conjunto de los gastos del ejercicio incluidos en los Presupuestos Generales del
Estado y sus organismos auténomos, correspondientes a inversiones nuevas de
caracter civil.

En el caso de Castilla y Leon, explicd, los proyectos de inversion de los FCI no
corresponden a proyectos concretos de gasto, sino a determinados subprogramas
gestionados por las consejerias de Agricultura y Ganaderia; Fomento y Medio
Ambiente; Educaciéon; por la Gerencia Regional de Salud y por el Instituto
Tecnolbgico Agrario. Incluyendo como gasto elegible para los FCI todos sus gastos
de inversion o, en su caso, de funcionamiento necesarios para la puesta en marcha
de las inversiones durante un plazo maximo de dos afios.

Amilivia precis6 que la dotacidn de estos fondos en 2021 en el Estado se mantuvo
en 432,4 millones de euros, igual que en los 3 ejercicios precedentes. En términos
absolutos, Andalucia fue la comunidad que recibe mayor importe (37,2%), seguida
de Canarias (13,4%), la Comunidad Valenciana (12,4%) y Galicia (8,9%).

La comunidad que experimentd el mayor aumento fue Canarias (15,3%) y la que
sufrio mayor disminucion, Extremadura, con una variacion negativa del 11,3%.

Por su parte, afiadié, Castilla y Le6n mantiene el octavo lugar en porcentaje con
un 4,5% del importe total y una dotacion de 19.254.240 euros, lo que supone un
incremento del 2,6% respecto al ejercicio anterior, debido principalmente a la
correccion por renta, compensada, en cierta medida por la poblacion.

Dentro de la cantidad asignada a la Comunidad se destinan 7,7 millones (40,3%
del total) a la financiacion de proyectos de infraestructuras sanitarias competencia de
la Consejeria de Sanidad; 5,3 millones (27,5%) a proyectos de infraestructuras para
la educacion a cargo de esta Consejeria; 3,7 (19,4%) a proyectos de infraestructuras
agrarias cuya gestion corresponde a la Consejeria de Agricultura, Ganaderia y
Desarrollo Rural; y 2,5 millones (12,8%) a proyectos de infraestructuras viarias
gestionados por Fomento y Medio Ambiente. En todos los casos, las cuantias
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experimentan de forma lineal el incremento general del 2,6% registrado por la
Comunidad con respecto al ejercicio 2020.

El grado de ejecucion de los superproyectos financiados alcanzé el 100%. En
cuanto a la distribucion por provincias de estos recursos, las mas beneficiadas
fueron Soria (al igual que en 2020) con un 16%; seguida de Salamanca, Avila y
Burgos, las tres con un 12%. La menos beneficiada fue Palencia (en 2020 fue
Zamora), con el 6% de la dotacion total de los fondos.

Teniendo en cuenta la evolucion historica de la dotacion de los FCI por provincias
desde el ejercicio 2004 al de 2021, Burgos con el 16%, seguida de Ledn con el 14%;
Salamanca con el 13% y Valladolid con el 12% fueron las que mas inversiones
ejecutaron con cargo a estos fondos.

Considerando los ultimos 5 afios, la provincia mas beneficiada es Salamanca, que
recibié el 19%; seguida de Valladolid (15%) y en tercer lugar Ledn y Soria con una
inversion del 10%. El resto de las provincias oscilan entre el 7% de Palencia y Avila y
el 9% de Segovia.

En cuanto a la evolucion general de los FCI en Castilla y Leon durante el periodo
1990-2021, las dotaciones experimentaron una disminucibn del 59,8%,
correspondiendo el mayor importe a 2008 con 85,1 millones de euros. Los recursos
fueron descendiendo en cada anualidad a partir de 2009 y desde 2015 el importe de
la dotacidn ha tenido pocas variaciones, sin superarse anualmente los 20 millones.

En el periodo 2009-2021 en Castilla y Ledn se ha producido una minoracién de la
asignacion de los recursos en un 77,1%, lo que supone una disminucion de 64
millones de euros.

Los superproyectos de infraestructuras agrarias tuvieron la maxima dotacion en
2009 con 25,2 millones, siendo en 2021 de 3,7. En infraestructuras viarias la maxima
dotacion se registré en 2008 (61,4 millones), siendo el importe en 2021 de 2,5. Los
superproyectos de infraestructuras sanitarias y de infraestructuras para la educacién
alcanzaron sus mayores dotaciones en 2009 con 144 y 14,2 millones
respectivamente, reduciendo sus asignaciones en 2021 hasta 7,8 y 5,3 millones.

El Consejo de Cuentas constata en su opinion que, con caracter general, “se
cumple la legalidad respecto de la ejecucion de los proyectos FCI en 2021 en lo que
respecta a la naturaleza de los gastos realizados”.

La opinion refleja también que “la Comunidad no lleva una contabilidad separada
de los proyectos individuales susceptibles de financiarse con los FCI, si bien la
certificacion se realiza a nivel de superproyectos”. En este sentido, se mantienen las
debilidades de control interno relacionadas con la gestion de estos fondos,
detectadas en las fiscalizaciones de afios anteriores.

Respecto de los derechos, el Consejo opina que “su contabilizacién ha sido
adecuada, excepto por las diferencias puestas de manifiesto en las dos entidades
gue gestionan las infraestructuras agrarias”. A este respecto, “la gestion y
contabilidad de los fondos correspondientes a Infraestructuras Agrarias, como en
ejercicios anteriores, no se ha efectuado correctamente al no corresponderse los
derechos reconocidos con los gastos justificados”.
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A la vista de todo ello, el Consejo mantiene las dos recomendaciones de
ejercicios anteriores a la Consejeria de Economia y Hacienda. Por un lado, adoptar
las medidas necesarias para que la contabilidad que refleja la ejecucion de los
proyectos financiados con cargo a los FCI proporcione una informacion
pormenorizada de cada proyecto incluido a nivel de superproyectos en el Anexo a la
Seccion 36 de los Presupuestos Generales del Estado.

Por otro, adoptar las medidas necesarias para que la gestion y contabilidad de los
fondos correspondientes a infraestructuras agrarias se efectle correctamente,
correspondiéndose los derechos reconocidos con los gastos justificados, tanto en el
ITA como en la propia Consejeria de Agricultura.

Analisis de la seguridad informética del Ayuntamiento de Valladolid. Este
informe se enmarca en los trabajos de revision de los controles béasicos de
ciberseguridad que, de forma pionera, viene realizando el Consejo de Cuentas.

Tras una primera serie publicada en 2021 correspondiente a 7 ayuntamientos de
tamafio intermedio, se estan abordando las capitales de provincia de la Comunidad.
El analisis del Ayuntamiento de Valladolid es la cuarta auditoria a una capital de
provincia después de las de Avila, Burgos y Palencia, estando ya publicados
también los relativos a Salamanca y Ledn. Ademas, el Plan de fiscalizaciones de
este afio contempla los de los consistorios de Segovia, Soria y Zamora.

Mediante esta fiscalizacibn se analizaron las actuaciones, medidas vy
procedimientos adoptados para la efectiva implantacion de los controles basicos de
ciberseguridad, asi como el grado de efectividad alcanzado por estos controles.

Todos los ayuntamientos capitales de provincia, signific6 Amilivia, han sufrido una
transformacion digital que debe cumplir unos requisitos minimos de seguridad en sus
sistemas de informacién al ser estos el soporte de los procesos basicos de gestion
gue los ayuntamientos llevan a cabo, incluyendo algunos tan relevantes como la
gestiéon contable y presupuestaria, la recaudacion de tributos o la gestién del padron
municipal.

En este caso, se ha analizado la situacion existente hasta el pasado ejercicio
2023, sin perjuicio de comprobaciones realizadas en afios anteriores. El Consejo de
Cuentas realizd 8 controles basicos de seguridad: dispositivos hardware de la red;
inventario y control de software; vulnerabilidades; privilegios administrativos en
ordenadores, redes y aplicaciones; configuracion de seguridad de dispositivos;
registros de eventos que pueden ayudar a detectar, entender o recuperarse de un
ataque; realizacién de copia de seguridad de la informacién critica y cumplimiento
normativo como el del Esquema Nacional de Seguridad o la Ley Organica de
Proteccion de Datos y de Garantia de los Derechos Digitales.

Amilivia anoté las principales conclusiones del informe, entre ellas, que, en lo
relativo al entorno tecnologico, se deduce que la concejalia de Planificacion y
Recursos no realiza todas las acciones necesarias para una direccion efectiva de la
politica de seguridad informatica, especialmente en el ambito de impulso de la
cobertura de plazas, del nombramiento de los principales responsables de la gestion
y seguridad informéatica. Asi, la entidad dispone de 18 puestos relacionados con las
tecnologias de la informacion, estando cubiertos 12.
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El ayuntamiento tiene en general, dada su estructura y dimensién, un sistema con
una adecuada proteccion perimetral, redundancia en los accesos a internet,
equipamiento y configuracion de la red local. Sin embargo, se observan algunas
carencias en cuanto a la ubicacion de cierto equipamiento ante contingencias que
pudieran afectar a la red.

Con relacion a las conclusiones relativas a la implantacion de los controles
bésicos de ciberseguridad, los resultados reflejaron deficiencias generalizadas en la
mayoria de ellos, no alcanzando un nivel de seguridad adecuado en el momento en
que se practicé esta auditoria. Estos controles estan definidos por la Asociacién de
Organos de Control Externo Autonémicos —de la que forma parte el Consejo de
Cuentas—y se evallan segun el modelo de madurez de procesos, que establece 6
niveles (de cero a 5).

En este sentido, se considera que la actividad organizativa de los controles debe
alcanzar como minimo el nivel 3, que implica un proceso “bien definido y
estandarizado”. En el momento de realizarse la auditoria, el ayuntamiento reflejaba
globalmente un nivel de madurez 2.

Sobre dicho nivel se calcula el indice de cumplimiento que servir4 de referencia
para la evaluacion global de los controles de ciberseguridad. El indice minimo de
madurez se considera que es del 80%, alcanzando el ayuntamiento un 67%. De los
controles revisados, destaca como el mejor implantado el 7 (copias de seguridad).

La ultima conclusién refiere los avances en la aplicacién del Real Decreto
311/2022, por el que se regula el Esquema Nacional de Seguridad, constatandose
que la entidad esta trabajando en la adaptacién a este nuevo Esquema Nacional
siguiendo el plan de adecuacién elaborado por la Oficina Técnica de Seguridad, con
el perfil de cumplimiento para ayuntamientos de gran tamafio. El consistorio dispone
de esta Oficina desde octubre de 2022.

Diez son las recomendaciones efectuadas al ayuntamiento. Primeramente, que el
alcalde deberia impulsar las actuaciones necesarias para solventar los
incumplimientos normativos y las deficiencias técnicas constatadas en la revision.
Deberia asimismo promover un “compromiso firme por parte del pleno del
ayuntamiento con el cumplimiento de la normativa”, elaborando una estrategia a
largo plazo, estableciendo una “gobernanza de tecnologias de la informacion
adecuada” comenzando por solventar la situacion en cuanto a plazas relevantes
como la de responsable de seguridad.

Con relacién al entorno tecnolégico, se recomienda el impulso por parte del
alcalde de la adecuada dotacion de las plazas contempladas en la RPT para
garantizar una estructura que cumpla los principios de seguridad como funcion
diferenciada y que tenga capacidad de asumir las tareas requeridas para la gestion
de sus sistemas de informacion. Por su parte, el responsable de seguridad que se
determine deberia garantizar que existe una documentacion suficiente del entorno
de tecnologias de la informacion del ayuntamiento para asegurar que el
conocimiento sobre los sistemas de informacién esta disponible con independencia
de las personas que formen el departamento.
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Sobre el inventario y control de activos y el uso controlado de privilegios
administrativos, se recomienda que el alcalde debiera impulsar una planificacion a
largo plazo de las necesidades de renovacion tecnoldgica.

En lo referente al proceso continuo de identificacion y correccion de
vulnerabilidades, el primer edil deberia impulsar la inclusion en la contratacion de los
servicios informaticos de las clausulas que permitan realizar un control de como se
llevan a cabo los servicios y el uso y control de los privilegios de administracién, de
acuerdo con lo especificado en el Esquema Nacional de Seguridad.

También, el responsable de seguridad deberia participar junto con el responsable
del sistema en las decisiones que conllevan el empleo de herramientas
automatizadas para la deteccién de vulnerabilidades.

Finalmente, en cuanto al cumplimiento normativo, el Consejo recomienda que “el
Pleno siga liderando las actuaciones ya iniciadas para dotar a la entidad de una
adecuada politica de seguridad y una declaracion de aplicabilidad, de acuerdo con lo
especificado en el Esquema Nacional de Seguridad”.

El Pleno también deberia aprobar una normativa que garantice que el registro de
actividad de los usuarios se realiza de acuerdo con lo establecido en el Esquema
Nacional de Seguridad, “con plenas garantias del derecho al honor, a la intimidad
personal y familiar y a la propia imagen de los afectados, y de acuerdo con la
normativa sobre proteccion de datos personales, de funcion publica o laboral”.

Finalmente, el alcalde deberia requerir al delegado de proteccion de datos la
supervision del cumplimiento del Reglamento General de Proteccion de Datos.

www.consejodecuentas.es

Para mas informacién, aqui los informes:
- Expedientes justificados al FCI

- Andlisis ciberseqguridad Ayuntamiento Valladolid
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